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Kompetent und sicher
in der digitalen Welt

Methodensammlung fiir die
medienpadagogische Arbeit
in der Stadt Herne







Vorwort

Kinder und Jugendliche wachsen heute in einer digitalen Medienwelt
auf. Das gilt seit Corona mehr denn je. Bereits in der frihen Kindheit
sind digitale und soziale Medien feste Bestandteile des Familienlebens
und des Alltags.

Wie sich digitale Medien auf das Aufwachsen von Kindern und
Jugendlichen auswirken und welche gesellschaftlichen Folgen die
Nutzung digitaler Medien im Kindesalter haben, ist umstritten. Klar ist:
digitale Medien bieten grol3e Chancen und Potentiale. Zugleich geht ihre
Nutzung aber auch mit Risiken und Gefahren einher. Computerspiel-
Sucht, Cybermobbing, Fake-News und Radikalisierung im Netz sind
Schlagworte, die die Gefahren unserer Medienwelt beispielhaft
verdeutlichen.

Erziehungsverantwortung schliel3t daher heute auch den Umgang mit
digitalen Medien ein. Erziehungsberechtigten und Fachkréaften kommt
eine groRe Verantwortung zu, Kinder und Jugendliche beim Erlernen
einer  kompetenten,  verantwortungsvollen  und  reflektierten
Mediennutzung zu unterstitzen.

Um  Erziehungsberechtigte und Fachkréafte fiur das Thema
Medienerziehung und -bildung zu sensibilisieren und die
medienpadagogische Arbeit qualitativ weiterzuentwickeln, hat die Stadt
Herne im Jahr 2022 das Projekt ,Kompetent und sicher in der digitalen
Welt* initiiert.

Zahlreiche Fachkrafte, unter anderem aus den Bereichen Jugendhilfe,
Schule, Kindertageseinrichtungen, Psychologie und Kriminalpravention
haben sich gemeinsam mit Elternvertreter*innen und Jugendlichen mit
dem Thema Medienpadagogik auseinandergesetzt. Im Rahmen einer
vierteiligen Workshop-Reihe wurden mit fachlicher Begleitung unter
anderem Ansatze guter Praxis sowie lokale und Uberregionale
Strukturen und Angebote zusammengetragen. Das vorliegende
Kartenset fuhrt zahlreiche Anregungen und Anséatze zusammen.




Wesentliche Ziele dieses Kartensets sind:

1. Fachkréafte und Erziehungsberechtigte dabei zu unterstiitzen, die
mediale Grundkompetenz junger Menschen zu starken und ihre
Resilienz gegeniber aktuellen und zukinftigen Risiken zu erhéhen.

2. Aus einer Vielzahl an vorhandenen Methoden und Mafinahmen
eine fachlich sinnvolle Auswahl zu treffen.

3. Eine MaBnahmenkette vom Kita-, Gber das Schul- bis zum jungen
Erwachsenenalter zu schaffen, bei der die MalRnahmen zu
bestimmten Themenbereichen aufeinander aufbauen und sich in
ihrer Intensitat steigern.

4. Die spezifischen Rahmenbedingungen und Ressourcen in der Stadt
Herne transparent zu machen.

Dieses Kartenset verfolgt somit keinesfalls den Anspruch der
Vollstandigkeit (etwa in Bezug auf den Medienkompetenzrahmen NRW).
Das Format wurde bewusst gewdhlt, um dieses rasch an die
verdndernden  Medienwelten anpassen zu kénnen, indem
Methodenkarten zuklnftig unkompliziert ersetzt, aussortiert oder
hinzugefligt werden.

Dies ist die 1. Auflage der Methodenkarten und behandelt
entsprechende MalRnahmen zum Schutz und zur Pravention vor
Risiken. Auch aus fachlicher Sicht besteht dafir ein groR3er
Handlungsdruck, da somit unmittelbare Herausforderungen behandelt
werden. Das Kartenset der 1. Auflage fokussiert sich auf vier grof3e
Themen. Diese Schwerpunktsetzung ist das gemeinsame Ergebnis der
Workshop-Reihe, einer Befragung von Herner Jugendlichen sowie dem
Austausch mit der stadtweiten Elternpflegschatft.

Bei den nachsten Auflagen des Kartensets sollen dann Themen und
Kompetenzbereiche ergénzt werden, die das positive Potential von
digitalen Medien fokussieren, wie z. B. ,Produzieren und Prasentieren®.




Aufbau der Methodenkarten

Die Methodenkarten sind einheitlich strukturiert. Die Schwerpunkt-
Themen sind farblich aufgebaut. Jedes Themengebiet wird durch eine
Ubersichtskarte mit einem Inhaltsverzeichnis eingeleitet:

Cyber-Mobbing

Cyber-Kriminalitat und (Daten-)Schutz
Medien- / Online-Suchtgefahren
Informationskritik

PwbhPE

Alle Methoden wurden in drei verschiedene Level kategorisiert. Die
angegebenen Level ersetzen dabei die Altersstufen der Teilnehmenden.
So wird der teilweise sehr unterschiedliche Kenntnisstand bei gleichem
Alter berucksichtigt.

e Level 1: Einfacher Anspruch
e Level 2: Mittlerer Anspruch
e Level 3: Gehobener Anspruch

Jede Methode wurde den Bereichen des Medienkompetenzrahmens
des Landes NRW zugeordnet, um die Ziele und Anspriche fir die
Zielgruppen darzustellen.

Fur die Durchfihrung der Methoden werden jeweils die Ziele, Anzahl
der Teilnehmenden, Material, Dauer, Inhalte, Reflektionsfragen,
Hinweise und die Quellen angegeben. Die Quellen sind jeweils mit
einem Link und einem QR-Code versehen, um den Zugriff in hohem
Mal3e zu gewdhrleisten.




Ubersicht der Methoden nach Level

Level 1 Level 2 Level 3

A3

A4
Al A7
Cyber-Mobbing A2 A5 A8
A6

A7

B3
B4
B5
B6 B9
B7 B10
B8
B9
B10

Cyber-Kriminalitat Bl
und B2
(Daten-)Schutz B3

c2
c3
Medien-/ 1 ca (o]
Online-Suchtgefahren Cc5 Cc7
C6

Cc7

D3
D4 D4

Informationskritik D1 D5 .
D2 D6 D6
D7

D7
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Landes Nordrhein-Westfalen

7% Medienberatung NRW
“izn)

1. BEDIENEN
El
. |

ANWENDEMN

LVR &|
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2. INFORMIEREN
UND
RECHERCHIEREN

Die Landesregierung
R P

3. KOMMUNIZIEREN
UND C@

KOOPERIEREN

1.1 Medienausstattung
[Hardware)

Medienausstattung [Hardware]
kennen, auswahlen und reflektiert
anwenden; mit dieser verantwor-
tungsvoll umgehen

1.2 Digitale Werkzeuge

Verschiedene digitale Werkzeu-
ge und deren Funktionsumfang
kennen, auswihlen sowie diese
kreativ, reflektiert und 21elgernich-
let einsatzen

1.3 Datenorganisation

Informationen und Daten sicher
speichern, wiederfinden und von
verschiedenen Orten abrufen;
Informationen und Datan zu-
sammenfassen, organisieren und
strukturiert aufbewahren

1.4 Datenschutz und
Informationssicherheit

Verantwortungsvell mit per-
sonlichen und fremden Daten
urmgehen, Datenschutz, Privat-
sphare und Infermationssicherhsit
beachten

2.1 Informationsrecherche

Informationsrecherchen ziel-
gerichtet durchfithren und dabei
Suchstrategien anwenden

2_2 Informationsauswertung

Themenrelevante Infarmationen
und Daten aus Medienangeboten
filtern, strukturieren, umwandeln
und aufberaiten

2.3 Informationsbewertung

Informaticnen, Daten und ihre
Quellen sowie dahinterliegende
Strateqgien und Absichten erken-
nen und kritisch bewerten

2.4 Informationskritik

Unangemessene und gefdhrdende
Medieninhalte erkennen und hin-
sichtlich rechtlicher Grundlagen
sowie gesellschaltlicher Normen
und Werte inschitzen; Jugend-
und Verbraucherschutz kennen
und Hilfs- und Unterstitzungs-
strukturen nutzen

3.1 Kemmunikations- und
Kooperationsprozesse

Kommunikations- und Koopera-
tionsprozesse mit digitalen Werk-
zeugen zielgerichtet gestalten
sowie mediale Produkte und
Informationen teilen

3.2 Kommunikations- und
Kooperationsregeln

Regaln fur digitale Kemmuni-
kation und Kooperation kennen,
formulieren und einhalten

3.3 Kommunikation und Koopera-
tion in der Gesellschaft

Kammunikations- und Koope-
rationsprozesse im Sinne einer
aktiven Teilhabe an der Gesell-
schaft gestalten und reflektieren;
ethische Grundsatze sowie
kulturell-gesellschaftliche
Narmen beachten

3.4 Cybergewalt und
-kriminalitat

Persdnliche, gesellschaftliche
und wirtschaftliche Risiken und
Auswirkungen van Cybergewalt
und -kriminzlitdt erkennen sowis
Ansprechpartner und Reaktions-
miglichkeiten kennen und nutzen
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4. PRODUZIEREN

UND
PRASENTIEREN =

4.1 Medienproduktion und Pra-
sentation

Medienprodukte adressaten-
gerecht planen, gestalten und
prasentieren; Moglichkeiten des
Verdffentlichens und Teilens
kennen und nutzen

4.2 Gestaltungsmittel

Geslallungarmillel von Medien-
produkten kennen, reflektiert
anwenden sowie hinsichtlich
ihrer Qualitat, Wirkung und Aus-
sageabsicht beurteilen

4.3 Quellendokumentation

Standards der Quellenangaben
beim Preduzieren und Prasen-
tieren von eigenen und fremden
Inhalten kennen und anwenden

4.4 Rechtliche Grundlagen

Rechtliche Grundlagen des
Persanlichkeits- [u.a. des Bild-
rechts), Urheber- und Nutzungs-
rechts |u.a. Lizenzen] Uberpri-
fen, bewerten und beachten

LVR £}

Qualitit {0r Menschen

5. ANALYSIEREN
UND
REFLEKTIEREN

5.1 Medienanalyse

Die Vielfalt der Medien, ihre Ent-
wicklung und Bedeutungen ken-
nen, analysieren und reflektieren

5.2 Meinungsbildung

Die inleressengeleilele Setzung
und Verbreitung won Themen in
Medien erkennen sowie in
Bezug auf die Meinungsbildung
beurleilen

5.3 Identitdtsbildung

Chancen und Herausforderungen
von Medien fiir die Realitatswahr-
nehmung erkennen und analysie-
ren sowie fir die eigene ldenti-
tatsbildung nutzen

5.4 Selbstregulierte
Mediennutzung

Medien und ihre Wirkungen be-
schreiben, kritisch reflektieren
und deren Mutzung selbstver-
antwortlich regulisren; andere bei
ihrer Mediennutzung unterstiutzen

6. PROBLEMLOSEN
UND
MODELLIEREN

6.1 Prinzipien der digitalen Welt

Grundlegende Prinzipien und
Funktionsweisen der digitalen
Welt identifizieren, kennen,
verstehen und bawusst nutzen

6.2 Algorithmen erkennen

Algorithmische Muster und Struk-
turen in verschiedenen Kontexten
erkennen, nachvollziehen und
reflektieren

6.3 Modellieren und
Programmieren

Probleme formalisiert beschrei-
ben, Problemldsestrategien entwi-
ckeln und dazu eine strukturierte,
algorithmische Sequenz planen;
diese auch durch Programmie-
ren umsetzen und die gefundene
Losungsstrategie beurteilen

6.4 Bedeutung von Algorithmen

Einflisse van Algorithmen und
Auswirkung der Autormnatisierung
won Prazessen in der digitalen Welt
beschreiben und reflektieran




Veranstaltungen fiir
Erziehungsberechtigte

Hinweis: Diese Ubersichtskarte verweist auf Angebote der Eltern-
und Erziehenden-Arbeit. Die jeweiligen Themenschwerpunkte
sind im Folgenden skizziert. Weiterreichende Informationen sowie
Materialien sind Uber die Links oder QR-Codes abzurufen.

1. Elterntalk NRW
Multiplikator*innen-Ausbildung des AJS NRW Link

e.V. fur Erziehende durch die Familien- und  [E]5§E
Schulberatungsstelle der Stadt Herne zu %
folgenden Themen: =]

e Smartphone

e Digitale Spiele

e Fernsehen

e Gesundes Aufwachsen

Geschulte Erziehende erhalten die Mdoglichkeit,
sich als Gastgeber*in fir einen selbst-
organisierten Elternaustausch zu melden.

2. Besorgte Elternfragen

Diese Methode ist eine Vorlage flr Link
Murmelgruppen bei Elternabenden, in denen die  [E]%4%[E]
Teilnehmenden die Fragen eigenstandig &
beantworten und sich austauschen kénnen. ]



https://elterntalk-nrw.de/
https://www.stiftung-digitale-spielekultur.de/digitale-spielekultur/7-besorgte-elternfragen/

3. #aschtecks - Gesprachskarten-Set zum Austausch
mit Erziehenden

Themenschwerpunkte der Gesprachskarten:
Alltag mit Medien

Vorbilder

Bindung

Personlichkeitsrecht

e Kommunikation

Diese sind sowohl im Herner Familienblro
ausleihbar als auch wunter dem QR-Code
herunterzuladen.

4. ECHT DABEI - Gesund grof3 werden im
digitalen Zeitalter

Das Praventionsprogramm “ECHT DABEI’ Link

besteht aus Kern- und Wahlmodulen. Diese  [@]:#&[x]

finden zeitlich versetzt statt. In Kernmodul 2 M

werden Erziehende mit eingebunden.

Angebote fur Fach-/ Lehrkrafte aus Kinder-

tageseinrichtungen und Grundschulen:

e Kernmodul 1: Fortbildung fur Fachkrafte

e Kernmodul 2: Elternabend

¢ Wahlimodul: “Kinderschutz konkret”

o Wahlmodul: Kindertheaterstuck ,Heut" ist so
ein schoner Tag"



https://www.familieundmedien-nrw.de/info/ziel-und-inhalte.html
https://www.echt-dabei.de/unser-angebot

5. Net Pilot*innen -
Peer-Projekt zur Online-Suchtprévention

Um auch die Eltern bei der Medienerziehung zu
unterstitzen, wird im Rahmen des Projektes ein
Elternseminar durchgefuhrt. Eltern lernen in
diesem Seminar zum einen mehr Uber die
Jugendkultur kennen; zum anderen erfahren sie,
wie sie die Mediennutzung im familiaren Bereich
sinnvoll begrenzen kénnen.

6. Schau hin! Medienkurse fur Eltern -
“Medien verstehen, Kinder starken”

In den 30-minidtigen Online-Kursen koénnen
Erziehende einen Uberblick tber die Chancen
und Risiken verschiedener Medienangebote
gewinnen und  werden beféahigt, die
Mediennutzung ihrer Kinder besser
einzuschatzen und zu regulieren. Die Kurse
richten sich sowohl an Erziehende als auch Lehr-
und Fachkrafte von Kindern im KiTa-Alter bis hin
zur Pubertat.



https://www.ins-netz-gehen.info/net-piloten/
https://www.medienkurse-fuer-eltern.info/

7. Postkarten-Set zum Austausch mit
Erziehungsberechtigten

Hier handelt es sich um drei Postkartenversionen

vom Netzwerk ,Frihe Hilfe*, welche genutzt

werden kbnnen um zu den Themen

e Was konnen Sie, was ein Computer nicht
kann?

e Was konnen Sie, was ein Smartphone nicht
kann?

e Was kdnnen Sie, was eine Spielekonsole nicht
kann?

mit den Erziehungsberechtigten in Gesprache zu

kommen.

Diese konnen im Herner Familienblro bezogen

werden.


https://www.herne.de/Familie-und-Bildung/Beratung-und-Hilfe/Familienb%C3%BCro/

Qualifizierungen und Workshops fir
Fachkrafte & Kinder- und Jugendgruppen

1. Einfahrung in das Internet-ABC

Das hybride Schulungskonzept ist in drei Einheiten Link

angelegt und dient zur:

« Orientierung im Umgang mit der Lernplattform

e Auseinandersetzung mit dem
Medienkompetenzrahnmen NRW

o Erprobung der entwickelten Unterrichtsideen im
eigenen Unterricht mit anschlieRender
Evaluation

2. Workshops gegen Rassismus und Hate Speech

Diese Workshops werden von der Link
,=Koordinationsstelle fir Gewalt- und Extremismus- [a] '%-.EI
pravention® der Stadt Herne angeboten. e
Folgende Inhalte lernen Teilnehmende mit %
praktischen Beispielen, Ubungen und Losungen:

« Umgang mit Hass-Kommentaren
« Bloggen als Mittel gegen Rassismus

3. Fairnetzen - Medienkompetenztraining fur Fachkrafte

Das eintagige Multiplikator*innen-Training befahigt Link
zur selbst standigen Umsetzung von fairnetzen mit [E]¥:E]
Menschen im Alter von 9 bis 12 Jahren bezliglich g M
Medienmindigkeit. Das Training leistet einen EI’
wesentlichen Beitrag zur Medienmindigkeit.
Pravention im Umgang mit Medien ist der beste

Weg, um Mediensucht und Cybermobbing zu
vermeiden.



https://www.internet-abc.de/iabc-lehrkraft-nordrhein-westfalen/
https://www.herne.de/Stadt-und-Leben/Integration/Kommunales-Integrationszentrum/Team/#collapse91109_15
https://www.herne.de/Stadt-und-Leben/Integration/Kommunales-Integrationszentrum/Team/#collapse91109_15
https://praevention-macht-sinn.ch/fairnetzen/

4. ECHT DABEI - Gesund grof3 werden im digitalen Zeitalter

Das Praventionsprogramm “ECHT DABEL!” ist ein Link
Angebot fur Fach-/ Lehrkrafte aus [@]:%
Kindertageseinrichtungen und Grundschulen.
Dieses besteht aus Kern- und Wahlmodulen, die
zeitlich versetzt stattfinden: (=]
o Kernmodul 1: Fortbildung fir Fachkrafte
e Kernmodul 2: Elternabend
o Wahlmodul: Kinderschutz konkret
o Wahlmodul: Kindertheaterstiick

5. Webinare fur Schulen und Lehrkrafte

Das Webinar-Angebot des Brockhaus Verlags Link
richtet sich an Lehrkrafte von Grund- und E]X4[E]
Sekundarschulen. Die Referent*innen geben
Impulse zur Starkung der Medienkompetenzen im
Unterricht und unterstiitzen bei der Erstellung eines
schuleigenen Mediencurriculums.

6. Textgenerierte Kiinstliche Intelligenz - ChatGPT

Textgenerierende Kl (Kinstliche Intelligenz) wie Link
ChatGPT kann Fragen beantworten, Texte erstellen [@E*xu[E]
und vieles mehr. Je nach Perspektive kann Ki

Chancen bieten oder neue Herausforderungen und Ol
sogar Gefahren bergen. Das Schulministerium NRW )
bietet Moodle-Kurse, Handlungsleitfaden, Prasen- Vortrag
tationen und Online-Broschiren sowie einen digital Oksr0)
aufgezeichneten Online-Vortrag von Prof. Dr. :
Weldels zu diesem Themengebiet an. O



https://www.echt-dabei.de/unser-angebot
https://brockhaus.de/info/schulen/webinare/
https://www.schulministerium.nrw/textgenerierende-ki
https://www.schulministerium.nrw/videoaufzeichnung-des-online-vortrags-chatgpt-von-prof-dr-doris-wessels-msb-nrw-27-januar-2023

7. Qualifizierung zu “Medienscouts”

Schullibergreifender flnftagiger Workshop  far Link
mindestens vier Schiler*innen der Sekundarstufe |
und zwei Lehrpersonen einer Schule.

Das Projekt folgt dem Peer-Education-Ansatz, da
junge Menschen von gleichaltrigen Expert*innen
aufgeklart werden und lernen kdonnen. Die Ziele
hierbei sind, praventiv Probleme wie Cybermobbing,
Cybergrooming, Datenmissbrauch und exzessive
Mediennutzung im schulischen Alltag aufzugreifen
und zu bearbeiten.

Inhalte der Workshops:

¢ Internet und Sicherheit

Soziale Netzwerke

Digitale Spiele

Smartphones

8. ,WEHR DICH!” Gegen sexualisierte Gewalt im Netz

Diese Kampagne entspringt einer Kooperation Link
zwischen klicksafe.de und JUUUPORT e.V. Sie
umfasst  Flyer, Poster und Videos. Die
Printmaterialien stehen im Bildungsbiro Herne zur
Abholung oder Uber den QR-Code zur Verfigung.
Folgende Schwerpunktthemen werden abgedeckt:
« Warnsignale erkennen

Profil schitzen

Kontakte prifen

Kontakt abbrechen

Grenzen setzen



https://www.medienscouts-nrw.de/
https://www.klicksafe.de/materialien/wehr-dich-gegen-sexualisierte-gewalt-im-netz

9. Online-Seminare zu aktuellen Gefahren im Internet

JUUUPORT e.V. bietet diverse Online-Seminare fir Link
Fachkrafte und Schiler*innen mit anschlielender [E]5#HE]
Fragerunde/ Diskussion im Chat an. o
Seminarthemen:

e Cybermobbing (=]
Cybergrooming

Mediensucht

Hass im Netz
WhatsApp-Stress

Fake News

Privatsphare im Web
Respektvoll in Online-Games

10.Net Pilot*innen - Peer-Projekt zur Online-Suchtpravention

Net-Pilot*innen sind engagierte Schuiler*innen, die
wichtiges Fachwissen und nétige Kompetenzen
rund um die Mediennutzung an jlungere
Klassenstufen weitergeben. Ausgebildet werden die
Freiwilligen von Fachkraften und Lehrpersonal an
der Schule.

Um auch die Eltern bei der Medienerziehung zu
unterstitzen, wird im Rahmen des Projektes ein
Elternseminar durchgefihrt. Eltern lernen in diesem
Seminar zum einen mehr Uber die Jugendkultur
kennen; zum anderen erfahren sie, wie sie die
Mediennutzung im familidren Bereich sinnvoll
begrenzen kénnen.



https://www.juuuport.de/online-seminare
https://www.ins-netz-gehen.info/net-piloten/

11.Workshops zum Strafverfahren fir 7. und 8. Klassen

Das Team der Jugendhilfe im Strafverfahren des
Fachbereichs Kinder-Jugend-Familie der Stadt
Herne bietet zweistindige Workshops an.
Thematisiert werden strafrechtlich  relevante
Handlungen von Jugendlichen im Umfeld von
Mediennutzung. Der Schwerpunkt liegt auf den
strafrechtlichen  Konsequenzen und Folgen.
Mogliche Formate sind das Nachstellen einer
Gerichtsverhandlung oder Gruppen- diskussionen.
In einem Vorgesprach werden der Wissensstand
der Gruppe und die gewinschten Inhalte konkret
besprochen.

12.,,Ran an die Maus”

Die Medienanstalt Hessen bietet mit “Ran an die
Maus” ein  Online-Portal, das sich an
Erzieher*innen und Grundschullehrkrafte richtet.
Neben praxiserprobten Methoden und
Orientierungshilfen rund um Hardware, Software &
Apps stellt die Homepage Material zur Verfiigung,
die bei der Planung einer Info-Veranstaltung
behilflich sein kann.

13."Initiative Eltern und Medien"

Link

Unterstlitzung bei der Planung und Organisation
von Elternabenden fir:



https://www.herne.de/Rathaus/Buergerservice/Dienstleistungen/Dienstleistungen-Detailansicht_13710.html
https://rananmausundtablet.de/extra-medien-in-der-familie/tipps-zur-zusammenarbeit-mit-eltern/
https://www.elternundmedien.de/angebot.html

Kindertageseinrichtungen, Familienbildungs-
statten, Schulen, Jugend-/ Freizeiteinrichtungen,
Vereine und Elterninitiativen.

AulBerdem: Tipps fur die Medienerziehung zu
Hause.

14.Polizei-Workshops fir 7./8. Klassen

Workshop zur Gewaltpravention (180 Minuten):  Kontakt
Jegliche Formen von Gewalt (auch im Netz).

Workshop zum Umgang mit Medien (90 Minuten):
Aufklarung  Uber  strafrechtlich  relevantes
Verhalten im Internet (Beleidigungen,
Bedrohungen, Recht am eigenen Bild, illegale
Downloads, Kinder-/ Jugendpornografie mit
Verknupfung zu Cybermobbing/ -grooming.

15.Mimikama e.V.

Mimikama e.V. ist eine der fuhrenden Plattformen  Kontakt
im deutschsprachigen Raum fur die Aufdeckung Ly ]
von Falschmeldungen und Betrug im Internet. el

Diese bhieten u.a. fur Fachkrafte Weiterbildungen
an um die Medienkompetenz speziell flr deren
Zielgruppen zu starken:

e Vortrag: Social Media & Du: Fake News,
Propaganda & Verschworungen: Die Rolle von
Social Media in unserer Gesellschaft

e (Hybrid-) Workshop: Fake News erkennen!

e Unterhaltungsprogramm Social Media - Stand-
Up



https://bochum.polizei.nrw/kriminalpraevention-20
https://www.mimikama.education/

Ubersichtskarte “A - Cybermobbing”

Das Internet hat die Kommunikation zwischen Menschen
revolutioniert. Jede Person kann grundsatzlich mit jeder anderen
Person auf der Welt in Kontakt treten; ein Kommentar kann sofort
von tausenden anderen Personen gelesen werden.

Neben den positiven Aspekten der Internetkommunikation gilt es
insbesondere Kinder und Jugendliche fiur die Herausforderungen
und Gefahren im Netz zu sensibilisieren.

Um genau diesen Chancen und Herausforderungen als Fachkraft
kompetent zu begegnen, wurden Methoden und Lerneinheiten mit
den folgenden Themenschwerpunkten zusammengestellt.

Folgende Inhalte werden hierbei abgedeckt:

o Definition der Begriffe “Mobbing” und “Cybermobbing”

o Auseinandersetzung mit rechtlichen und personlichen Grenzen
anstof3en, die bei der Weitergabe von Inhalten mitunter
uberschritten werden

« Handlungsoptionen und Kenntnis von Erste-Hilfe- MalRnahmen
und Unterstitzungsangeboten  gegen  Mobbing und
Cybermobbing

o Aufklarung tGber rechtliche Hintergriinde bei Cyberstalking und
Cybermobbing

o Reflexion des eigenen Nutzungsverhaltens von Messenger
Apps

o Sensibilisierung fur die weitreichenden Folgen von
weitergeleiteten Medien, Beleidigungen bis hin zu Mobbing in
Klassenchats

e Erleben und Sichtbarmachung von den Folgen von Mobbing

e Schutz der personlichen Daten



Inhaltsverzeichnis
A - Cybermobbing Inhaltsverzeichnis

A1 Methode: ,,Weitergeben - Was leite ich weiter - was
nicht?“ (Level 1)

A2 Methode: Folgen von Mobbing (Level 1)

A3 Textarbeit: "Vorsicht!" (Level 2)

A4 Textarbeit: "Cybermobbing - kein SpaR" (Level 2)

A5 Fallbeispiel: Der Klassenchat Teil 1 (Level 2)

A6 Video-Fallbeispiele: MaRnahmen bei Cybermobbing
(Level 2)

A7 Browser-Games: “Elude” oder “Depression Quest” (Level
2-3

A8 Cybercrime-Félle: Young Crime (Level 3)




Cybermobbing
A1 Methode: ,,Weitergeben - Was leite ich weiter - was
nicht?“ (Level 1)
MKR:1.43.13.23.33.4

Zeit: Ca. 30 Minuten Gruppengrofi3e: Max: 30
Material:
« Vorformulierte Beispielkarten - Seite 9

Briefkasten

o Milleimer
o Alarmkiste (z.B. Karton mit entsprechender Beschriftung)

Ziele:

e Auseinandersetzung mit rechtlichen und personlichen
Grenzen anstof3en, die bei der Weitergabe von Inhalten
mitunter Uberschritten werden

e Sensibilisierung fur Mobbing-Rollen im Allgemeinen & die
Rolle von Verstarker*innen, die bei Cybermobbing dafir
sorgen, dass belastende Inhalte in Umlauf geraten

o Reflexion dber Kommunikation & Kooperation in der
Gesellschaft

o Ubertragung bereits erlernter kulturell-gesellschaftlicher
Normen und Konventionen im Internet

Durchfiuhrung:

Die Beispielkarten von der Materialseite herunterladen und
ausdrucken. Es konnen einige der Beispiele auch weggelassen
oder neue (von der Ubungsgruppe) erganzt werden. MaRgeblich
hierfir ist die Art und Grol3e der Gruppe. Es werden drei Behalter
bereitgestelit:




Briefkasten (alle Nachrichten, die weitergegeben werden)
Mdlleimer (alle Nachrichten, die einfach geléscht werden)
Alarmkiste (alle Nachrichten, die einer dritten Person
gemeldet werden)

Alternativ.  kdnnen die Teilnehmenden auch Beispielkarten
behalten, wenn sie diese als ‘privat’” einstufen und weder
weiterleiten, ldschen, noch an Dritte weitergeben méchten.

Die Beispielkarten werden so verteilt, dass 2 - 3 Teilnehmende
eine Beispielkarte erhalten und gemeinsam abwéagen, welcher
Kategorie sie diese zuordnen moéchten.

Reflexion:

Warum habt ihr diese Karte so zugeordnet? Sehen die
anderen das auch so?

Wurde schon mal ohne deine Zustimmung etwas von dir
weitergeleitet?

Hast du schon mal ein Foto oder ein Video bekommen, auf
dem eine Person heimlich aufgenommen wurde?

Hast du schon mal einen Rundbrief/ eine Rundnachricht
bekommen, in der du aufgefordert wurdest, diese Nachricht
ebenfalls weiterzuleiten?

Bei den Inhalten aus der Alarmkiste - an wen wirdet ihr euch
wenden (Eltern, Lehrkrafte, Schulsozialarbeiter*innen, Polizei,
Anbieter der Plattformen etc.)?

Quelle:



https://ajs.nrw/wp-content/uploads/2021/05/Weitergeben.pdf

Cybermobbing
A2 Methode: Folgen von Mobbing (Level 1)
MKR:3.23.33.4

Zeit: Ca. 20 Minuten Gruppengrofi3e: Max. 30

Material:

o Zwei Apfel (am besten die Sorte “Boskop”)
e Taschentuch

o Panzertape

e Messer*

Ziele:

e Sichtbarmachung der Folgen von Mobbing

o Sensibilisierung und Empathieférderung der Teilnehmenden
o Forderung der Sprachfahigkeit tber Verletzungen und Angst

Vorbereitung:

Einen der Apfel mit einem Taschentuch umwickeln und dieses
danach vorsichtig mit Panzertape festkleben. Diesen Apfel danach
mehrfach auf den Boden fallen lassen. Panzertape und
Taschentuch danach entfernen.

Durchfihrung:

Es werden den Teilnehmenden beide identisch aussehenden
Apfel prasentiert (die vorherige Bearbeitung eines Apfels wird
nicht thematisiert). Die Teilnehmenden sollen die Apfel betrachten
und beschreiben: Farbe, Grol3e, Duft, Gewicht etc.

Nehmen Sie nun den vorher praparierten Apfel und erklaren Sie,
dass Sie diesen Apfel nicht mégen wirden - seine Farbe, seinen
Geruch, sein Gewicht, Grof3e etc. Weil Sie diesen Apfel nicht
mogen wirden, sollen die Teilnehmenden ihn auch nicht mehr
mogen. Geben Sie den Apfel rum und alle dirfen den Apfel nun
verbal beleidigen.



Zeigen Sie erneut beide Apfel und fragen Sie, ob die
Teilnehmenden Unterschiede beim AuReren sehen wiirden. Dies
wird mit “nein” beantwortet werden.

Danach schneiden Sie beide Apfel mittig auf. Der Apfel, welcher
beleidigt wurde, ist innen matschig und braun - von Auf3en sah
dieser genau so gut wie der andere aus.

Reflexion:

e« Was ist mit dem Apfel passiert und warum?

¢ Was denkt ihr, was hat das mit euch zu tun?

o Viele Menschen reden nicht tiber ihre Angste oder wenn sie
verletzt werden, deshalb sehen wir das auch nicht. Aber im
Inneren zeigt sich dies. Hattet ihr auch schon einmal das
Geflnhl, verletzt worden zu sein?

e Was kdnnen wir tun, damit Menschen nicht verletzt werden?

o Kenntihr Personen, die euch helfen kdnnen, wenn ihr verletzt
werdet?

Hinweise:

« ImAnschluss an die Einheit sollte unbedingt auf Hilfsangebote
verwiesen werden.

e *Achtung: Das Mitbringen von scharfen Gegenstanden ist in
offentlichen Einrichtungen untersagt.

Quelle:

Zeitungsartikel



https://www.gesund24.at/gesund/diese-aepfel-zeigen-was-mobbing-mit-uns-macht/241659303

Cybermobbing
A3 Textarbeit: "Vorsicht!" (Level 2)
MKR:1.43.13.23.4

Zeit: Ca. 20 Minuten Gruppengrol3e: Max. 30

Material:

Didaktische Hinweise zur Durchfiihrung - Seite 2
Arbeitsblatt - Seite 17
Lésungsblatt - Seite 19

Ziele:

Auseinandersetzung mit den wichtigsten Regeln im Chat
Sensibilisierung fur Kontakte im Internet
Kenntnisse Uber Schutz der personlichen Daten

Durchfuhrung:

Das Arbeits- und Losungsblatt fir die Anzahl der Teilnehmenden
ausdrucken. Aufgrund der Textarbeit sind verschiedene Varianten
der Durchfihrung denkbar:

e Einzelarbeit
e Kleingruppenarbeit
¢ Plenumsdiskussion

Reflexion:

Was denkt ihr, warum haben wir diese Ubung gemacht?
Welche Erfahrungen habt ihr bereits in Chats gemacht
(positive/negative)?

Wie seid ihr mit negativen Erfahrungen umgegangen?

Kennt ihr Ansprechpersonen/-stellen bei Problemen im Chat/
digitaler Kommunikation?

Was sind Vor- bzw. Nachteile von Chat-Kommunikation? Wo
liegen die Grenzen?

Was hilft euch, euch in der digitalen Welt sicherer zu fiihlen?



Hinweise:

o Diese Ubung ist Teil einer kompletten Lerneinheit zum
Themenbereich “Chat oder Gesprache im Internet”.

o Es konnte sich anbieten, vor oder nach der Ubung mit der
gemeinsamen Erstellung von Chat-Regeln mit der Zielgruppe
zu arbeiten.

Ubersicht der kompletten Lerneinheit:
Was ist ein Chat?

Die Chat-Anmeldung

Das geheime Passwort

Im Chatraum

Chat-Regeln

Chat-Chinesisch*

Smileys

Vorsicht!

Smiley-Memo

o S RN RS o

*Anti-Asiatischer Rassismus gegen als "Asiat*innen" wahrgenommene Menschen gibt
es in Deutschland schon seit Ende des 19. Jahrhunderts, seit der deutschen Kolonialzeit.
Dieser Titel der Ubung reproduziert rassistische Stereotype und stellt nicht die Meinung
des Herausgebers dar.



https://www.internet-abc.de/fileadmin/user_upload/categories/for_teachers/unterrichtsmaterialien/UE_Chat_Gespraeche.pdf

Cybermobbing
A4 Textarbeit: "Cybermobbing - kein SpaR" (Level 2)
MKR:2.43.33.4

Zeit: Ca. 20 Minuten Gruppengrofi3e: Max. 30

Material:

e Arbeitsblatt - Seite 78 oder internetfahige Gerate (Handy,
Laptop etc.)

e Tipps zum Umgang mit Cybermobbing - Seite 85 - 86

Ziele:

o Definition der Begriffe “Mobbing” und “Cybermobbing”

e« Entwicklung von Einfuhlungsvermégen fir Mobbing-
Betroffene und Verstandnis fir die Auswirkungen

e Handlungsoptionen, wenn man von Mobbing betroffen ist

e Handlungsoptionen, wenn man Zeug*in von Mobbing wird

e Handlungsoptionen, wie man sich gegen unfaires Verhalten/
Mobbing wehren und schitzen kann

Durchfihrung:

Zum Einstieg sollten die Begriffe und Bedeutungen von Mobbing
und Cybermobbing im Plenum erortert werden. Dies kann mit Hilfe
des Arbeitsblattes “EinfUhrung” oder online durchgefuhrt werden.
Damit die Erarbeitungsphase gelingt, sollten im Plenum die
Arbeitsblatter bzw. das Online-Lernmodul und seine
Funktionsweise vorgestellt werden.

Nachdem die Erarbeitungsphase abgeschlossen ist, kann in
einem Reflexionsgesprach ein Austausch Uber das Gelernte
stattfinden.

Zur Fortfuhrung und Vertiefung kann als Hausaufgabe die
Erstellung eines Posters bzw. eine digitale Ubersichtsgrafik zum
Gelernten gegeben werden.



Reflexion:

Wo liegen die Unterschiede zwischen Mobbing und
Cybermobbing?

Welche verschiedenen Geflihle durchleben Betroffene und
Bystander?

Was kannst du tun, wenn du oder jemand anderes gemobbt
wird?

Wie kann man sich gegen Mobbing wehren?

Hinweise:

Diese Ubung ist Teil einer kompletten Lerneinheit zum
Themenbereich “Achtung, die Gefahren! - So schuitzt du dich”.
Es wird empfohlen, die Ubung im Online-Portal von internet-
abc.de durchzufuhren. Die medial-gestitzte Lernumgebung
steigert nicht nur das Interesse und die Aufmerksamkeit bei
der Auseinandersetzung mit Cybermobbing. Die Ubung in
einem virtuellen Internetraum zu bearbeiten, schafft eine
raumlich-pragmatische Nahe zum Gegenstand der Einheit.

Ubersicht der Lerneinheit:

Lugner und Betriger im Internet

Viren und andere Computer-Krankheiten
Werbung, Gewinnspiele und Einkaufen
Cybermobbing — kein Spal3!
Datenschutz — das bleibt privat!

Quellen:
Online-Lernmodul



https://www.internet-abc.de/fileadmin/user_upload/categories/for_kids/Arbeitsheft_03_18112021_WEB.pdf
https://www.internet-abc.de/kinder/lernmodul-cybermobbing-gefahr-schutz/

Cybermobbing
A5 Fallbeispiel: Der Klassenchat Teil 1 (Level 2)
MKR:1.424313.23.334

Zeit: Ca. 45 - 90 Minuten Gruppengrof3e: Max. 30

Material:

« Internetfahige Gerate (Handy, Laptop, Beamer) oder
Fallbeispiel ausdrucken - Seite 20 - 21

o Aufgabenblatter - Seite 22 - 24

e Lo6sungsvorschlag - Seite 25 - 26

o Tafelbild “Verletzendes Online-Handeln” - Seite 27

Ziele:

« Reflexion des eigenen Nutzungsverhaltens von Messenger
Apps

e Sensibilisierung fur die weitreichenden Folgen von
weitergeleiteten Medien, Beleidigungen bis hin zu Mobbing in
Klassenchats

Durchfuhrung:

Gegenstand des Fallbeispiels ist ein Auszug aus einem fiktiven
Klassenchat, der entweder in ausgedruckter, in digitaler Form
oder als Powerpoint-Prasentation zuganglich gemacht werden
kann.

In Einzel-, Paar- oder Gruppenarbeit werden drei Arbeitsblatter
bearbeitet. Anschlie3end diskutiert die Gruppe die Handlungen,
Motive und vermuteten Emotionen aller Einzelaktionen des
Fallbeispiels.

Wenn noch Zeit Ubrig ist, kann das vorgeschlagene Tafelbild zum
“Verletzenden Online-Handeln” genutzt werden, um die
Teilnehmenden zu sensibilisieren und bei Erleben solcher
Situationen grofR3ere Handlungssicherheit zu vermitteln.

Reflexion:
e Warum haben wir die Ubung gemacht?
« Welche Rollen gab es in der Ubung?



e Wie haben die Personen gehandelt? Was wirdet ihr anders
machen?

e Was denkt ihr, wie fuhlt sich die betroffene Person? Ist so
etwas einem von euch auch schon mal passiert?

e Welche Handlungsmoéglichkeiten gibt es, um sich zu
schitzen?

Hinweise:

e Es wird dazu geraten, bei der Bezeichnung von sozialen
Konflikten nicht von dem Begriff “Opfer” Gebrauch zu machen.
Die Tabelle des Materials schlagt die wertfreie Bezeichnung
“‘Betroffene*r” vor.

e Diese Methode ist Teil einer Lerneinheit: “Ich im Netz II”.
Insgesamt gibt es sieben verschiedene Lerneinheiten.

Ubersicht der Lerneinheiten:

Medien non-stop?
Meine Medienstars
Ichim Netz |

Ich im Netz Il

Fakt oder Fake
Musik ohne Grenzen
Open Air in Mittstadt

Quellen:

Unterrichtseinheiten

ERE

Fallbeispiel
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https://www.medienfuehrerschein.bayern/mediabase/pdf/IchImNetzII_Unterrichtseinheit_601.pdf
https://www.medienfuehrerschein.bayern/mediabase/pdf/IchImNetzII_Unterrichtseinheit_601.pdf
https://www.klicksafe.de/news/neu-unterrichtseinheit-und-plakat-zum-thema-klassenchat-regeln
https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/39_Medien_non_stop.htm
https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/39_Medien_non_stop.htm

Cybermobbing
A6 Video-Fallbeispiele: Mallnahmen bei Cybermobbing
(Level 2)
MKR: 2.4 3.33.4

Zeit: Ca. 45 Minuten Gruppengrofle: Max. 30

Material:

o Stifte & Papier

e Internetfahiges Endgerat pro Kleingruppe (Computer, Tablet,
Smartphone)

e Web-Browser

Ziel:
« Kenntnis von Erste-Hilfe-Mal3hahmen und Unterstiitzungs-
angeboten gegen Cybermobbing

Durchfuhrung:

Ausgangspunkt des Unterrichtsgesprachs ist die Webserie der
Initiative WAKE UP!. Dazu werden sechs Kleingruppen gebildet,
die jeweils eines der Videos anschauen und anschlieRend im
Plenum vorstellen. Auf dieser Grundlage kann gemeinsam im
Rahmen des Gruppengesprachs eine Definition des Begriffs
“Cybermobbing” erarbeitet und die Rollen der Beteiligten
(Betroffene*r, Tater*in, Bystander) benannt werden.

AnschlieRend wird eine gemeinsame Checkliste erstellt: “Was ist
zu tun, wenn du von Cybermobbing betroffen bist?” Eine
Musterldsung ist tiber den unten stehenden QR-Code abrufbar. Im
letzten Schritt bekommt jede der Kleingruppen eine
Internetadresse zugeteilt, auf der Unterstitzungsangebote zu
finden sind (siehe QR-Code zum Material).

Denkbar ware eine ergdnzende Erstellung von Plakaten rund um

das Thema oder eine Darstellung der Ergebnisse auf der Schul-
Homepage oder Ahnliches.




Reflexion:

o Was denkt ihr, warum haben wir diese Ubung gemacht?

e Was ist fur euch der Unterschied zwischen “Mobbing” und
“‘Cybermobbing”™  Warum ist Cybermobbing  noch
problematischer?

« Wie haben sich die Betroffenen in euren Video-Fallbeispielen
gefuhlt? Konnt ihr dies nachempfinden? Wenn ja, warum?

o Habt ihr etwas Ahnliches schon einmal erlebt?

e Wiekannich eine Person unterstitzen, die von Cybermobbing
betroffen ist?

e Wie kann ich mich selbst schitzen?

e Welche rechtlichen Konsequenzen gibt es bei Cybermobbing?

Hinweise:
« Diese Ubung ist kombinierbar mit anderen Methoden rund um
das Thema.

« Der Ansatz dieser Ubung ist nicht praventiv, sondern geht auf
die Falle ein, in denen Menschen bereits von Cybermobbing
betroffen sind.

Quelle:

Video-Fallbeispiele
(=] [m]
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https://www.medien-in-die-schule.de/unterrichtseinheiten/jugend-und-internet/modul-2-kommunikation-im-netz/ue2-f-cybermobbing-erste-hilfe-massnahmen/

Cybermobbing
A7 Browser-Games: “Elude” oder “Depression Quest” (Level
2-3)
MKR:1.11.2143.23.3

Zeit: Ca. 60 Minuten Gruppengrofi3e: Max. 30

Material:
o Stifte und Papier
« Internetfahige Gerate (Computer, Tablet, Smartphone)

Ziele:
« Reflexion des eigenen Nutzungsverhaltens von Messenger
Apps

e Sensibilisierung fur die Probleme depressiver Menschen

Durchfuhrung:

Beide Spiele kénnen einfach und kostenlos im Browser gespielt
werden. Es wird lediglich ein PC oder Laptop mit
Internetverbindung, Flash-Plugin, Maus und Tastatur ben6étigt.
Zunéachst wird flr die jeweilige Gruppe das besser geeignete Spiel
in Ruhe getestet (alternativ kdnnen, je nach verfugbarer Zeit, auch
beide Spiele vorgestellt werden). Im Idealfall sollten alle
Teilnehmenden Uber ein eigenes Geréat verfugen, um sich voll und
ganz auf diese sehr personliche und emotionale Erfahrung
einlassen zu kdnnen. Zudem bietet es sich an, Fragebtgen und
Stifte zu verteilen, mit denen Notizen zum Spiel und zum aktuellen
Geflhlszustand festgehalten werden kénnen.

Im Anschluss an die Anspiel-Phase finden sich alle
Teilnehmer*innen im Plenum zusammen und sprechen Uber ihre
Erfahrungen.

Reflexion:

e Was haben die Teilnehmer*innen in den Spielen erlebt?
« Wer sind die Hauptfiguren der Spiele, was zeichnet sie aus?




Kann man sich mit ihnen identifizieren?

Welche Charaktere sind betroffen?

Wie verhalten sie sich?

Welche Rollen nehmen sie ein?

Wie haben sich die Teilnehmenden dabei gefuhlt?

Wie unterscheiden sich die Hauptfiguren in Elude von denen
in Depression Quest?

Hinweise:

e« Depressionen gehéren zu den am meisten verbreiteten
psychischen Erkrankungen und sind eine der Folgen von
Mobbing, welche auch zu Suizid fuhren kann. Dennoch
existieren viele Fehlinformationen und Missverstandnisse zur
Krankheit und ihrem Verlauf. Die vorliegende Methode soll
dazu beitragen, Menschen und insbesondere Jugendliche mit
Hilfe zweier Spiele fur die Probleme depressiver Menschen zu
sensibilisieren.

« Da die Wahrscheinlichkeit grof3 ist, dass in der Gruppe
Personen sind, die entweder selbst von Depressionen
betroffen sind, oder jemanden im Umfeld kennen, sollte die
Einfihrung in das Thema sensibel erfolgen.

« ImAnschluss an die Einheit sollte unbedingt auf Hilfsangebote
verwiesen werden.

e Durch Klicken auf den kursiv geschriebenen Spieltitel gelangt
man von der verlinkten Quelle auf die Seite von Elude und
Depression Quest

Quelle:

Browsergames



https://www.stiftung-digitale-spielekultur.de/digitale-spielekultur/depressionen-spielerischer-zugang-zu-einem-schwierigen-thema/

Cybermobbing
A8 Cybercrime-Falle: Young Crime (Level 3)
MKR:2.43.3 3.4

Zeit: Ca. 45 - 90 Minuten Gruppengrofi3e: Max. 30

Material:

o Entscheidungs-Kértchen

o Arbeitsblatter

e Internetzugang zum gemeinsamen Schauen der Folge aus
der Serie

Ziele:

o Beurteilung eines wahren Cybercrime-Falls.

o Aufklarung tiber rechtliche Hintergriinde bei Cyberstalking und
Cybermobbing

e SchutzmalRnahmen kennenlernen

Durchfihrung:

Zunachst wird das Video “Handy-Terror” bis Minute 15:08
gemeinsam in der Gruppe angeschaut. Die in dem Fall beteiligten
Personen kdnnen im Anschluss z.B. als Tafelbild gesichert werden
(Tater*innen, Zuschauende, Betroffene, Unterstlitzende).

Als néchstes widmet sich die Gruppe der Frage, wie das
Gerichtsurteil ausfallen konnte. Hierzu informieren sich die
Teilnehmenden zunachst in Einzelarbeit auf dem Arbeitsblatt
“Straftatbestande bei Cybermobbing und Cyberstalking” Uber
rechtliche Grundlagen.

Alternativ kdnnen die Anhange 1 - 4 an die vier Wande des
Zimmers gehéngt werden, wobei die Teilnehmenden sich im
Raum positionieren und sich einer Entscheidung zuordnen sollen.
Einzelne Teilnehmende kdnnen nun gefragt werden, warum sie
sich fur ihre entsprechende Position entschieden haben.



AbschlieRend wird der Rest des Videos gezeigt. In einer letzten
Diskussion ~ werden  Eindriicke  gesammelt und die
Reflexionsfragen behandelt.

Reflexion:

e Seid ihr Gber das Urteil Gberrascht?

e Ist das Urteil eurer Meinung nach gerecht?

e Wie begrundet der Richter seine Entscheidung?

e« Welche Rolle spielen bei dem Strafmal® die Aspekte “Reue”
und “Einsicht” vor Gericht?

e Waren euch die Straftatbestande und die dazugehoérigen
Strafen bekannt?

e Wie konnt ihr euch schitzen?

Hinweise:

e Auf der Website www.safe-im-recht.de finden Jugendliche
verstandliche Informationen tiber Recht und Gesetz.

o Betonen Sie, dass ab einem Alter von 14 Jahren Jugendliche
zum Teil strafmundig sind.

Quellen:
Ubung ZDFtivi-Folge Informationen Uber
Elmm “Handy-Terror” Recht und Gesetz
; Ope 2,10 [=]; s
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https://www.klicksafe.de/materialien/young-crime-urteil-im-klassenzimmer
https://www.zdf.de/kinder/young-crime/youngcrime-handy-terror-100.html
https://www.zdf.de/kinder/young-crime/youngcrime-handy-terror-100.html
http://www.safe-im-recht.de/
http://www.safe-im-recht.de/

Ubersichtskarte
“B - Cyber-Kriminalitat und (Daten-)Schutz”

Das Internet bietet viele Chancen fiurs Lernen und ist aus der
alltaglichen Kommunikation mit den vielen verschiedenen
Maoglichkeiten kaum noch wegzudenken. Aber es geschehen auch
viele Straftaten im Internet und das Internet ist keineswegs ein
rechtsfreier Raum. Worauf missen also Lehrpersonen, Kinder,
Jugendliche und Eltern deshalb besonders achten?

In dieser Kategorie werden Methoden, Videos, Fallbeispiele und
Lerneinheiten vorgestellt, die genau diese Thematik in den
Vordergrund stellen. Dabei wurden die Schwerpunkte auf
“Sexualisierte Gewalt im Netz” sowie “Rechtliche Konsequenzen”
gelegt.

Folgende Bereiche werden thematisiert:

e Rechtliche wund ethische Grenzen in der Online-
Kommunikation

o Aufklarung Uber strafrechtliche Konsequenzen  der
Verbreitung von kinder-/jugendpornografischen Inhalten

o Aufklarung Uber gesetzliche Regularien fir Uploads von

Bilddateien mit Kindern und Jugendlichen

Warnsignale fir Cybergrooming erkennen

Vermittlung der “NO-GO-TELL” -Schutzstrategie

Eigene Medienprodukte erstellen und reflektieren

Sensibilisierung  und  Aufklarung fur  Betrugs- und

Tauschungsmaschen im Internet

e Sensibilisierung und Schutz vor Datenklau und
Datenmissbrauch

o App-Berechtigungen einschatzen und eigenstandig regulieren

o Kinderrechte



Inhaltsverzeichnis
“B - Cyber-Kriminalitat und (Daten-)Schutz”

B1 Methode: “Meine Rechte im Kindergarten” (Level 1)

B2 Lerneinheit: Gefiihle: “Freude und Angst” (Level 1)

B3 Online-Lernmodul: “Liigner*innen und Betriiger*innen im
Internet” (Level 1 - 2)

B4 Ubung: "Kinder- und Jugendpornographie im Internet”

(Level 2)

B5 Methode inkl. Erklar-Video: “Schiitz’ dich vor
Cybergrooming” (Level 2)

B6 Ubung: “Gute Geheimnisse - schlechte Geheimnisse”

(Level 2)

B7 Fotostory: "Wie gehen wir mit alltdglicher Gewalt um?”

(Level 2)

B8 Lerneinheit: “Standort, Mikro, Kamera... ??? Durchblick
bei Berechtigungen” (Level 2)

B9 Lerneinheit: “Ich im Netz | — Eigene Daten schiitzen und
mit Bildern verantwortungsvoll umgehen’” (Level 2 - 3)

B10 Methode: “Wie soll ich mich entscheiden?” (Level 2 - 3)




Cyber-Kriminalitat und (Daten-)Schutz
B1 Methode: “Meine Rechte im Kindergarten” (Level 1)
MKR:1.11.214243.13234

Zeit: Ca. 45 Minuten Gruppengrof3e: Max. 30

Material:

« Kopiervorlage
o Papier

« Bunte Stifte

Ziele:

o Kinder kénnen ihre Rechte kennenlernen und ins Gesprach
kommen.

« Kinder sollen ihre eigenen ldeen fur weitere Rechte entwickeln
und diese formulieren lernen.

Durchfiuhrung:

Drucken Sie fur alle Teilnehmenden die Vorlage in Farbe aus. Nun
gehen Sie jedes einzelne Bild durch und fragen, ob den
Teilnehmenden ersichtlich ist, um welches Recht es sich hier
handeln konnte.

Machen Sie deutlich, dass es Kinderrechte gibt und diese fur alle
gleich gelten.

Fragen Sie, ob den Teilnehmenden noch weitere Rechte einfallen,
die in der Vorlage noch nicht dargestellt wurden.

Reflexion:

e Was hat euch heute am meisten Spal3 gemacht?

« Kanntet ihr bereits alle diese Rechte?

e Was wirdet ihr tun, wenn euch jemand diese Rechte
wegnehmen wirde?

« An wen wirdet ihr euch wenden, wenn ihr Unrecht erlebt oder
seht?



Hinweise:
e Es konnte sich anbieten, die weiteren Rechte, die von den

Teilnehmenden genannt werden, ebenfalls von diesen
visualisieren zu lassen und diese sichtbar im Raum

aufzuhangen.

Quellen:

Methode Themenheft

[m] 2Rk ]



https://mekokita.gmk-net.de/meine-rechte-im-kindergarten/
https://mekokita.gmk-net.de/meine-rechte-im-kindergarten/
https://mekokita.gmk-net.de/wp-content/uploads/2020/04/NL_Kinderrechte.pdf

Cyber-Kriminalitat und (Daten-)Schutz
B2 Lerneinheit: Gefuhle: “Freude und Angst” (Level 1)
MKR:1.11.21.42.43.13.234

Zeit: Ca. 45 - 90 Minuten Gruppengrofi3e: Max. 30

Material:
o “Gefuhlskarten”
“Bildkarten: Positiv und Negativ”
o Vorlage “Freude und Angst”
o Stifte

Ziele:
e Mit den Gefihlskarten kdnnen Teilnehmende verschiedene

Emotionen kennenlernen und dartber ins Gesprach kommen.
Diese lernen dabei, sich selbst und ihre Geflhle
wahrzunehmen und zu auf3ern.

o Die Teilnehmenden lernen durch die Bildkarten sich selbst und
die individuellen Gefihle wahrzunehmen und anderen
zuzuhoren.

e Teilnehmenden wird die Maoglichkeit gegeben, sich
auszutauschen, Gefihle zu &auB3ern und die bewusste
Wahrnehmung dieser zu férdern.

Durchfuhrung:
Drucken Sie fur alle Teilnehmenden die Gefiuhiskarten, die
Bildkarten und die Vorlage “Freude und Angst” in Farbe aus.

Beginnen Sie mit den Gefuhlskarten. Fragen Sie die
Teilnehmenden, ob sie die Geflihle der Tiere erraten koénnen.
Dabei kbnnen auch mehrere Geflhle interpretiert werden - nicht
nur die, welche auf den Karten vorgegeben sind.



Als nachstes folgen die Bildkarten. Hier sollen die Teilnehmenden
ihre Geflihle zu den einzelnen Bildern erlautern. Wichtig ist, dass
es auch hier unterschiedliche Gefiuihle zur gleichen Karte geben
kann und dass die Gefuihle von allen Teilnehmenden hier Gehor
und Respekt finden.

Als letztes folgt die Vorlage “Freude und Angst’. Hier kdnnen die
Teilnehmenden entweder Bilder aus den Bildkarten ausschneiden
und auf die Vorlage kleben oder selbst Bilder zu ihren Gefiihlen
malen.

Zum Schluss konnen alle Teilnehmenden ihre Vorlage den
anderen prasentieren und diese kdnnen gut sichtbar im Raum
aufgehangt werden.

Reflexion:

« Was hat euch heute am meisten Spal? gemacht?

e War es leicht fr euch, Giber eure Geflihle zu reden?

e« An wen wurdet ihr euch wenden, wenn ihr ein negatives
Gefuhl habt?

Hinweise:

o« Die Bildkarten kdnnen auch von den Teilnehmenden
ausgeschnitten und dann in die ,Vorlage: Freude — Angst"
eingeklebt werden.

Quellen:
Geflhlskarten Bildkarten Vorlage
; EE OF: 100

] Elfj-%


https://mekokita.gmk-net.de/vorlage-freude-und-angst
https://mekokita.gmk-net.de/gefuehlskarten/
https://mekokita.gmk-net.de/gefuehlskarten/
https://mekokita.gmk-net.de/bildkarten-positiv-und-negativ/
https://mekokita.gmk-net.de/bildkarten-positiv-und-negativ/
https://mekokita.gmk-net.de/vorlage-freude-und-angst/

Cyber-Kriminalitat und (Daten-)Schutz
B3 Online-Lernmodul: “Liigner*innen und Betruger*innen im
Internet” (Level 1 - 2)
MKR:1.43.46.1

Zeit: Ca. 45 - 60 Minuten Gruppengrol3e: Max. 30

Material:

e Maglichst viele internetfahige Gerate (vorzugsweise
Computer)

Ziele:

e Sensibilisierung fur Betrugs- und Tauschungsmaschen im
Internet

o Aufklarung tGber Abzock-Fallen (z.B. scheinbar kostenlose
Spiele, Tests, Gewinnspiele etc.)

o Aufklarung tber den Wert der eigenen Daten

e Schutz vor Datenklau und Datenmissbrauch

Durchfuhrung:

Es bietet sich an, dieses Lernmodul in einem Raum mit moglichst
vielen Computern durchzufiihren. Alternativ kann die Ubung auch
auf Tablets oder Smartphones gestartet werden.

Das Online-Modul ist so angelegt, dass Teilnehmende die
Elemente des Moduls sowohl im Plenum, in Kleingruppen- oder in
Einzelarbeit eigenstandig I6sen kdnnen.

Es wird zu einer moderierten Durchfihrung mit einer
gemeinsamen Einfihrung ins Thema geraten. Da es sich um ein
Selbstlern-Modul handelt, kdnnen die Elemente in Kleingruppen
von 2 - 8 Teilnehmenden bearbeitet werden.

Insbesondere wenn nicht alle Teilnehmenden ein eigenes Gerat
zur Verfugung haben, muss fur das 9. Element (“Jumpys tausend
Gesichter”) darauf geachtet werden, dass alle die Gelegenheit



bekommen, in zwei Minuten so viele Gesichter wie méglich zu
erkennen.

Das Abschlussquiz bildet als letztes Element eine geeignete
Reflexionsgrundlage und kann nach Durchfihrung in den
Kleingruppen zur Besprechung im Plenum mit allen erneut
durchgeklickt werden.

Reflexion:

e Als Reflexionsgrundlage dient das Abschlussquiz (10.
Element des Lernmoduls)

Hinweise:

e Das Lernmodul sollte einmal von der moderierenden Person
selbst getestet und durchgefihrt werden.

o Eventuell benétigen die Teilnehmenden Kopfhorer, um nicht
von den Lautsprechern anderer Gruppen gestort zu werden.

« Vor Beginn der Einheit sollte auf den Computern, Tablets bzw.
Smartphones Uberprift werden, ob die Web-Anwendung der
Ubung einwandfrei funktioniert.

« Uber den Link ist ein Poster mit den sieben wichtigsten Regeln
zu finden (fur Klassen-, Einrichtungsraum oder auch zum
Mitgeben fur zu Hause).

Quelle:

Lernmodul



https://www.internet-abc.de/lm/luegner-und-betrueger-im-internet

Cyber-Kriminalitat und (Daten-)Schutz
B4 Ubung: "Kinder- und Jugendpornographie im Internet”
(Level 2)
MKR:1.4243.13.23334

Zeit: Ca. 90 Minuten GruppengrolRe: Max. 30

Material:
e Aussagen - Seite 5

o Fallbeispiele - Seite 8

e Gesetzliche Grundlagen - Seite 9
e Arbeitsblatter - Seite 10 - 12

o Materialien zur Plakaterstellung
Ziele:

o Erarbeitung rechtlicher und ethischer Grenzen in der Online-
Kommunikation

e Aufklarung Uber strafrechtliche Konsequenzen  der
Verbreitung von kinder-/jugendpornografischen Inhalten

¢ Sensibilisierung, dass man sich im Internet an Gesetze halten
muss, um sich und andere zu schitzen

Durchfuhrung:

Als Einstieg dienen die sechs Aussagen, zu denen sich die
Teilnehmenden auf einer Skala von 1 bis 4 positionieren sollen.
Als nachstes werden die Teilnehmenden in sieben Kleingruppen
aufgeteilt. Jede der Gruppen beschaftigt sich mit einem
Fallbeispiel und bearbeitet dazu Aufgabe 1 auf dem Arbeitsblatt.

Danach erhalten die Kleingruppen die Vorlage “Gesetzliche
Grundlagen zur rechtlichen Einordnung” und bearbeiten dazu
Aufgabe 2 auf dem Arbeitsblatt. Die Gruppen stellen anschlie3end
ihre Geschichten und ihre persénlichen Meinungen vor und
diskutieren diese im Plenum.



Im letzten Schritt werden mit der dritten Aufgabenstellung Tipps
erarbeitet, die Betroffenen helfen und Handlungsmdglichkeiten
aufzeigen.

Reflexion:

Was ist erlaubt und was ist verboten (z.B. einvernehmliches
Sexting in einer jugendlichen Beziehung)?

Welche Konsequenzen kann es geben?

Wie verhindere ich, selbst Tater*in zu werden?

Wo kdnnen sich Betroffene Hilfe suchen?

Hinweise:

Die Themen Sexualitat, Pornografie oder sexualisierte Gewalt
sind bei jungen Menschen schambehaftet und missen daher
sehr sensibel betrachtet werden.

Das Material ndhert sich dem Thema bewusst schrittweise an
und nutzt Beispiele von fiktiven Personen, so dass die
Teilnehmenden nicht gedrangt werden, Uuber eigene
Erfahrungen zu berichten.

Bei Bedarf konnen Vertrauenskrafte oder Schulsozial-
arbeiter*sinnen hinzugezogen werden.

Die Hintergrundinformationen und die didaktischen Hinweise
der Methode sollten beachtet werden.



https://www.medienanstalt-nrw.de/fileadmin/user_upload/materials_and_ordering_system/download/L231_Unterrichtsmaterial_Kinder-und_Jugendpornografie_im_Klassenchat.pdf

Cyber-Kriminalitat und (Daten-)Schutz
B5 Methode inkl. Erklar-Video: “Schitz’ dich vor
Cybergrooming” (Level 2)
MKR:1.4243.13.23.334

Zeit: Ca. 90 Minuten GruppengrolRe: Max. 30

Material:

o Erklar-Video

« Tafelbild, optional Plakate bzw. ein gemeinsames Plakat von
der gesamten Gruppe erstellen lassen

Ziele:

o Definition des Begriffs “Cybergrooming”

e Warnsignale fur “Cybergrooming” erkennen

o Vermittlung der “NO-GO-TELL” -Schutzstrategie

Durchfuhrung:

Als Einstieg in das Thema kann die Frage gestellt werden, wo sich
die Teilnehmenden digital treffen, austauschen oder gemeinsam
spielen. Die verschiedenen Plattformen werden an der Tafel
gesammelt. Per Handzeichen wird nun eine Strichliste erstellt, um
zu erfahren, welche virtuellen Raume bekannt sind und
mehrheitlich genutzt werden.

Im Erklarfilm wird der Begriff “Cybergrooming” definiert. Im
nachsten Schritt wird der Kurzfilm bis Minute 1:35 geschaut.

Im Anschluss erfolgt eine Diskussion im Plenum, in welcher die
Teilnehmenden sich dem Begriff annahern sollen und auch von
eigenen Erfahrungen oder Erzahlungen berichten kdnnen.

AnschlieRend wird der Film bis Minute 3:20 abgespielt. Die
Gruppe wird paarweise aufgeteilt und diskutiert die Fragen:

e Woran erkennst du Cybergrooming?

e Wie reagierst du richtig?



Noch vor der Abschlussdiskussion soll dann der Rest des
Kurzfilms gezeigt und in Paararbeit tiberlegt werden, wie man sich
auf den personlich genutzten Plattformen (z.B. WhatsApp)
schitzen kann.

In der Abschlussdiskussion wird im Plenum Uberlegt und
diskutiert, welche Handlungsoptionen es fir den betroffenen
Jungen aus dem Video geben kénnte.

Aus den Diskussionsergebnissen kann im letzten Schritt ein
Handlungsplan fur die Gruppe entwickelt werden.

Reflexion:

¢ Wie erkenne ich Cybergrooming?

o Wie reagiere ich, wenn ich Erfahrungen mit Cybergrooming
mache und an wen kann ich mich wenden?

e Wie schuitze ich mich?

Hinweise:

e Nutzen Sie die Informationen der Ubung zu “rechtlichen
Grundlagen”, die “didaktischen Hinweise” und die
Erlauterungen der “NO-GO-TELL-Schutzstrategie.

Quellen:



https://www.medienanstalt-nrw.de/fileadmin/user_upload/NeueWebsite_0120/Medienorientierung/Cybergrooming/1_Begleitmaterial-Cybergrooming-RZ2022.pdf
https://www.medienanstalt-nrw.de/themen/cybergrooming.html

Cyber-Kriminalitat und (Daten-)Schutz
B6 Ubung: “Gute Geheimnisse - schlechte Geheimnisse”
(Level 2)
MKR:2.43.13.23.334

Zeit: Ca. 20 - 40 Minuten GruppengrolRe: Max. 30

Material:

o Beispielkarten mit guten und schlechten Geheimnissen - Seite
53 -54

e Stuhlkreis

Ziele:

e Sensibilisierung fur personliche Grenzen, die nicht
Uberschritten werden durfen

o Uber (Online-)Erfahrungen sprechen kénnen

o Gefahrenbereiche des Internets erkennen

o Proaktive Strategien zum Schutz kennenlernen

Durchfihrung:

Zunéchst setzt sich die Gruppe in einen Stuhlkreis, woraufhin
jeweils zwei Teilnehmenden eine Geheimnis-Karte zur
Besprechung ausgehandigt wird. Die Geheimnisse werden der
Reihe nach besprochen:

e Vorlesen, was auf der entsprechenden Karte steht

o Einschatzen, ob ein gutes oder schlechtes Geheimnis vorliegt
Durch Nachfragen kann das jeweilige Thema der Karte noch
vertieft werden.



Reflexion:

Wie kénnte Person X am besten reagieren?

Wer konnte Person X am besten helfen?

Was macht den Unterschied zwischen guten und schlechten
Geheimnissen aus?

Wieso seid ihr euch manchmal nicht einig, welches ein gutes
oder schlechtes Geheimnis darstellt?

Hinweise:

Bei dieser Methode geht es um personliche Einschatzungen
und Erfahrungen der Kinder und Jugendlichen. Daher ist es
wichtig, dass eine moglichst vertrauensvolle, angst- und
sanktionsfreie Atmosphére geschaffen wird.

Diese Methode ist eine von vielen aus dem “Medienpass
NRW” von der “Arbeitsgemeinschaft Kinder- und
Jugendschutz Landesstelle NRW e.V.”. Fiir weitere Ubungen
zu diesem Themenbereich schauen Sie bitte unter dem QR-
Code.

Quelle:
Ubung
(Seite 50 - 54)



https://ajs.nrw/wp-content/uploads/2015/04/141119_AJS_Arbeitshilfe.pdf

Cyber-Kriminalitat und (Daten-)Schutz
B7 Fotostory: "Wie gehen wir mit alltaglicher Gewalt um?”
(Level 2)
MKR:3.44.14.2

Zeit: Ca. 120 - 180 Minuten Gruppengrol3e: Max. 30

Material:

Digitalkameras bzw. fotofédhige Handys
e Computer zur Bildbearbeitung

e Kreppband

o Karten: “Gewalt” und “Keine Gewalt”

Ziele:

e Auseinandersetzung mit alltaglicher Gewalt

e Grundlagen der Fotografie kennenlernen - die Kamera wird
zur kritischen und differenzierten Auseinandersetzung mit der
Lebenswelt genutzt

« Eigene Medienprodukte erstellen

Durchfuhrung:

Der Ablauf besteht aus einer Einstiegs-Einheit und zwei Folge-
Einheiten. Dabei kann auch nur eine der beiden Folge-Einheiten
durchgefuhrt werden.

Einstieq: Gewaltbarometer:

Auf dem Boden wird mit Kreppband ein langer Streifen geklebt.
Auf der einen Seite des Streifens liegt ein Blatt mit der Aufschrift
,Gewalt und auf der anderen Seite steht ,Keine Gewalt®. Die
Teilnehmenden sollen sich bei jeder Aussage auf der Skala
entlang des Kreppbands positionieren. In dieser Phase sollen
Grundziige des Gewaltbegriffs verdeutlicht werden, wie z.B.
Machtunterschiede, Durchsetzung von Interessen uvm.

Folge-Einheit 1: Fotoprojekt & Bildbearbeitung:
Die Beispielszenarien aus dem Gewaltbarometer dienen als
Grundlage fur die anstehende Gruppenarbeit. Die Gruppe wird in




Kleingruppen aufgeteilt und jede dieser Gruppen sucht sich eine
Szene aus, die sie kreativ mit den Handyfotos umsetzen mdchte.
Als Bildbearbeitungssoftware eignet sich das in Windows
vorinstallierte Microsoft Paint. Die Gruppen suchen sich innerhalb
bzw. auf dem AuRRengeléande der Einrichtung einen Platz, um ihre
Fotos zu machen.

Folge-Einheit 2: Prasentation:
Die Teilnehmenden sollen eine Collage aus den Bildern basteln
und einen guten Ort zum Aufhangen abstimmen.

Reflexion:

o Was denkt ihr, warum wir diese Ubungen gemacht haben?

e« Was fiel euch leicht bzw. schwer?

e Wenn ihr Gewalt erlebt oder mitbekommt, wo bekommt ihr
Hilfe?

e Wie konnt ihr euch und andere schitzen?

Hinweise:

e Invielen Schulen und Einrichtungen werden Programme zur
Gewaltpravention umgesetzt. Ein Andocken an diese
Programme ist bei der Umsetzung der Methode ausdrticklich
gewiunscht.

e Es gilt zu beachten, dass die entstandenen Fotos die Rechte
am eigenen Bild nicht verletzen und somit nicht ohne elterliche
Zustimmung prasentiert oder weitergeleitet werden.

e Diese Methode ist eine von vielen aus dem “Medienpass
NRW?” von der “AJS NRW e.V.”. Weitere Methoden finden Sie
unter dem QR-Code.

Quelle:
Ubung (Seite 45 - 48)



https://ajs.nrw/wp-content/uploads/2015/04/141119_AJS_Arbeitshilfe.pdf

Cyber-Kriminalitat und (Daten-)Schutz
B8 Lerneinheit: “Standort, Mikro, Kamera... ??? Durchblick
bei Berechtigungen” (Level 2)
MKR:1.11.21.43.4

Zeit: Ca. 60 Minuten Gruppengrol3e: Max. 30

Material:

Unterrichtsverlauf - Seite 61

Erklarvideo “Berechtigungen” (2,54 Min.)
Memory Kartchen - Seite 63

Arbeitsblatt - Seite 64
Losungsvorschlage - Seite 65
Screenshots flr App-Berechtigungen
Beamer

App Clueful

Ziel: Die Teilnehmenden kobnnen  App-Berechtigungen
einschatzen und eigenstandig regulieren.

Durchfuhrung:

Damit alle Teilnehmenden eine konkrete Vorstellung Uber das
Themenfeld der Berechtigungen von (Smartphone-)Apps
bekommen kdnnen, sollte zu Beginn das beigeflgte Erklarvideo
geschaut werden. Im nachsten Schritt koénnen geforderte
Berechtigungen von Apps, die bei den Jugendlichen beliebt sind,
recherchiert werden.

Fur die Memory-Methode ist die Arbeit in Vierer-Gruppen
empfehlenswert. Entsprechend der Gruppenzahl wird je eine
Kopiervorlage mit den Memory-Karten ausgedruckt und
ausgeschnitten. Um die Bedeutung von Berechtigungen besser
verstehen zu koénnen, sollen die Teilnehmenden die
Berechtigungen aus den entsprechenden Erklarungen zuordnen.



In der letzten Lernphase erhalten die Teilnehmenden ein
Arbeitsblatt, auf dem vier Apps abgebildet sind und sollen
entscheiden, ob sie diese auf Grundlage der geforderten
Berechtigungen installieren wirden oder nicht. Eine Diskussion
mit Begrindungen fir die individuellen Entscheidungen kann
diese Lerneinheit abschlie3en.

Hinweise:

o FUr die App-Nutzungsberechtigungen bieten sich WhatsApp
oder TikTok gut an. Unter Materialien finden sich auch
vorbereitete Screenshots.

e Seit Android-Version 6 ist das Erteilen und Entziehen
einzelner Berechtigungen von Apps mdglich. Hierauf sollte
unbedingt hingewiesen werden.

Quellen:
Lerneinheit Erklarvideo Screenshots
(Seite 61) “‘Berechtigungen” =7t =]
b0 55

[=]'cs


https://www.bvdnet.de/wp-content/uploads/2016/12/Lehrerhandout_DSgzS_klicksafe.pdf
https://www.handysektor.de/mediathek/
https://www.handysektor.de/mediathek/
https://www.klicksafe.de/fileadmin/cms/download/Material/P%C3%A4d._Praxis/Zeichnungen_Sicheres_Smartphone.zip
https://www.klicksafe.de/fileadmin/cms/download/Material/P%C3%A4d._Praxis/Zeichnungen_Sicheres_Smartphone.zip

Cyber-Kriminalitat und (Daten-)Schutz
B9 Lerneinheit: “Ich im Netz | — Eigene Daten schitzen und
mit Bildern verantwortungsvoll umgehen” (Level 2 - 3)
MKR:1.4243.13.23.334

Zeit: Ca. 90 Minuten Gruppengrol3e: Max. 30

Material:

e Mdglichst viele internetfahige Gerate (vorzugsweise
Computer)

o Ubersicht: Recht am eigenen Bild - Seite 26
e Anleitung: Ubersicht: Recht am eigenen Bild - Seite 27

Ziele:

e Sensibilisierung fur (Selbst-)Datenschutz, Privatsphare und
Recht am eigenen Bild

« Reflexion des eigenen Posting-Verhaltens

o Aufklarung Uber gesetzliche Regularien fir Uploads von
Bilddateien mit Kindern und Jugendlichen

Durchfuhrung:

Lesen Sie den Teilnehmenden das vorgegebene Beispiel auf
Seite 27 vor.

Diskutieren Sie mit der Gruppe, wie Sinan sich vermutlich nach
der Weitergabe des Fotos gefuhlt hat (z.B. beschamt oder
verletzt) und ob die Aufnahme und Weitergabe des Fotos ohne
Sinans Einverstandnis tberhaupt erlaubt ist.

Fragen Sie auch, wer aul3er Sinan gefragt werden muss, bevor
das Bild aufgenommen und verbreitet werden darf.

Erklaren Sie im Anschluss, dass mit dem Foto etwas ganz
Personliches von Sinan ungefragt veroffentlicht wurde. Das Recht
am eigenen Bild soll die abgebildeten Personen juristisch davor
schitzen (Personlichkeitsrecht).



Sie kénnen die “Ubersicht: Recht am eigenen Bild” auf Seite 26 im
Gesprach mit den Teilnehmenden an der Tafel entwickeln, eine
entsprechende PowerPoint-Vorlage Uber den Beamer zeigen oder
die Ubersicht als Kopie austeilen.

Hinweise:

Die Lerneinheit ist in zwei unterschiedlichen Schwierigkeits-
stufen  durchfihrbar: ,Basic* (leichter) und ,Expert"
(schwieriger). Beide behandeln das Oberthema (Selbst-)
Datenschutz von personlichen Informationen. Hier wurde die
Variante “Basic” vorgestellt.
Die beiden Varianten setzen verschiedene Schwerpunkte:
o Basic: Standortverlaufsdaten
o Expert: Personliche Profilangaben und Posting-Verhalten
auf Social-Media-Plattformen
Die PDF mit den Materialien unterscheidet zwischen
Ausdrucken bzw. Digitalvorlagen fir Lehrpersonen (blau
markiert) und Ausdrucken von Arbeitsblattern fur die
Teilnehmenden (orange markiert). Je nach zeitlichen
Ressourcen kdnnen aus den einzelnen Elementen der Basic-
bzw. Expert-Variante, individuelle Lerneinheiten zusammen-
gestellt werden.
Auf Seite 13 ist der komplette Ablauf auf einen Blick zu finden.
Neben den digitalen Elementen und der Material-PDF sind
Uber den Link Powerpoint-Prasentationen bereitgestellt, die
zur anschaulichen Darstellung von Ergebnissen dienen
koénnen.

Quelle:

Lernmodul und Einfiihrungsvideo

Ol AT



https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/41_Ich_im_Netz_I.htm

Cyber-Kriminalitat und (Daten-)Schutz
B10 Methode: “Wie soll ich mich entscheiden?” (Level 2 - 3)
MKR:1.11.21424313.23334

Zeit: Ca. 45 Minuten Gruppengrofi3e: Max. 30

Material:

e Drei leere Kartchen pro Teilnehmende
« Dilemma-Beispiele - Seite 40

o Stuhle fur Sitzkreis

Ziele:

o Reflexion der eigenen Werte

« Reflexion der Werte anhand des eigenen Internet-Nutzungs-
verhaltens

e Aushandlung von verschiedenen Werten und Meinungen zum
Internet-Nutzungsverhalten

Durchfihrung:

In einem Sitzkreis schreiben die Teilnehmenden auf drei Kartchen
ihre drei wichtigsten Werte (z.B. Familie, Frieden, Gesundheit
etc.). Die genannten Begriffe werden fir alle sichtbar notiert.
Maogliche Fragen fur eine Zwischen-Diskussion kénnten sein:

1. Welche drei Werte sind fur unsere Gruppe am wichtigsten?

2. Was sagt das Uber unsere Gruppe aus?

Als nachstes werden nacheinander die ausgeschnittenen
Dilemma-Beispiele vorgestellt. Zu jeder Dilemma-Situation sollen
die Teilnehmenden argumentieren, wie die betroffene Person
handeln konnte und per Handzeichen Uber die gegebenen
Handlungsoptionen abstimmen. Die Analyse der Argumente kann
in Anlehnung an die Ergebnisse mit den gesammelten Werten
Ubertragen werden. Mdogliche Fragestellungen zur Analyse der
einzelnen Dilemmata lauten:



1. Welche Werte stecken hinter den Argumenten?
2. Welche Werte werden hier aul3er Acht gelassen?
3. Welche Werte kollidieren miteinander?

Zur Auswertung eines jeden Dilemmas kann die Ausgangsfrage
erneut zur Abstimmung gestellt werden, so dass sichtbar wird, ob
und wie sich Meinungen verandert haben.

Als Zusatzaufgabe konnen die Teilnehmenden eigene
Entscheidungs-Situationen entwerfen und fur den néchsten
Austausch in der Gruppe vorbereiten.

Hinweise:

e« Wichtig ist zu thematisieren, welche Konsequenzen oder
Konflikte die jeweilige Entscheidung mit sich bringt.

o Es sollten alle Werte-Vorstellungen von allen Teilnehmenden
respektiert werden.

Quelle:

Methode
(Seite 39)

Oy



https://www.bvdnet.de/wp-content/uploads/2016/12/Lehrerhandout_DSgzS_klicksafe.pdf

Ubersichtskarte
“C - Medien-/ Online-Suchtgefahren”

Ob YouTube, TikTok, Tinder, Videospiele oder WhatsApp — das
Internet gehdrt zum Alltag wie Essen und Schlafen. Es wird
genutzt, um Musik zu héren, Reisen zu buchen, einzukaufen, die
grol3e Liebe zu finden, oder gegen virtuelle Monster zu kampfen.
Die Gefahr dabei ist, dass es auch krank machen kann. Bei
Medien- bzw. Online-Sucht denken die meisten Menschen nur an
Computerspiele. Aber auch andere Angebote im Internet kbnnen
abhangig machen, z.B. Online-Shopping oder Social Media.

Die folgenden Methoden und Unterrichtseinheiten bieten dabei
eine Vielzahl an Mdglichkeiten, um die Kinder und Jugendlichen
sowie deren Eltern und Erziehungsberechtigte zu sensibilisieren.
AuBerdem werden gezielte Hilfsangebote vorgestellt.

Folgende Inhalte werden hierbei abgedeckt:

o Reflexion der Rolle von Medien im eigenen Alltag

e Reflexion der Motive und Gewohnheiten bei der
Mediennutzung

e Sensibilisierung fir eine verantwortungsbewusste Medien-
nutzung im eigenen Alltag

o Sensibilisierung fur ethisch-moralische Aspekte und Gewalt-
Elemente in Videospielen (z.B. Ego-Shooter)

e Auseinandersetzung mit  Altersbeschrankungen  von
Videospielen

e Sensibilisierung fur Suchtgefahren bei tbermafiiger Nutzung

e Vermittlung von Strategien um Ablenkungen durch Medien und
Geréte zu minimieren

e Aufklarung Uber Kosten- und Erldsmodelle in Apps und
modernen Videospielen

e Handlungsoptionen und Hilfsangebote bei Ubermaflligem
Medienkonsum
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C1 Methode: Medienvereinbarung mit Eltern: “AADDA-
Syndrom - Alle Anderen Diirfen Das Aber” (Level 1)
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Medien- & Online-Suchtgefahren
C1 Methode: Medienvereinbarung mit Eltern: “AADDA-
Syndrom - Alle Anderen Diirfen Das Aber” (Level 1)
MKR:3.23.35.25.4

Zeit: Ca. 60 Minuten Gruppengrol3e: Max. 30

Material:

e Flipcharts oder eine grof3e Tafel bzw. Whiteboard
o Sitifte

e Ampel-Karten (rot, gelb, griin)

Ziele:

« Gemeinsame Erarbeitung einer Medienvereinbarung fur
Klassen oder Gruppen, um eine gesunde und faire
Mediennutzung aller Kinder zu gewahrleisten. Beispiel-
Themen:

Bildschirmnutzung

Besuche der Kinder untereinander

Kindergeburtstage

Erziehungsberechtigte-/ Klassen-Chats

o

o O O

Durchfuhrung:

Die Themen werden auf jeweils einem Flipchart notiert (siehe
Beispiel-Themen) und die Erziehungsberechtigten teilen sich
entsprechend den Themen in Gruppen zu. Alle Gruppen haben 20
Minuten Zeit, ihre Ergebnisse bzw. ihre gewtinschten Regeln zu
dem Thema auf dem Flipchart festzuhalten. Die
Gruppenergebnisse werden im Plenum kurz vorgestellt und es
kénnen eventuelle Verstandnisfragen geklart werden (ca. 20
Minuten).

AnschlieRend kénnen die Ergebnisse der anderen Gruppen mit
eigenen Ideen erganzt werden (ca. 10 Minuten).



Abstimmung: Jede Familie hat eine Stimme. Jede Regel wird mit
den Ampelkarten abgestimmt. Eine rote Karte gentgt, um die
Regel auszuschliel3en (ca. 10 Minuten).

Der/Die Moderator*in verschriftlicht die Ergebnisse oder erstellt
aus den Flipcharts ein Fotoprotokoll und stellt diese allen
Erziehungsberechtigten zur Verfugung.

Hinweise:

Eine rote Karte allein fihrt zum Ausschluss der Regel fir alle.
Diese Vereinbarungen kdnnen auch symbolisch von den
Erziehungsberechtigten unterschrieben werden.

Es bietet sich an, die Regeln und die Themen halbjahrlich
erneut zu verabreden. Ein friherer Termin sollte eingerichtet
werden, wenn der Bedarf gedufRert wird.

Einwande der Erziehungsberechtigten, dass bestimmte
Regeln zu sehr in deren Privatsphare eingreifen, gilt es
sensibel zu behandeln. Insbesondere Einwande, welche
Themen 2zu den privaten Haushalten betreffen (z.B.
“Kindergeburtstage”), sind als berechtigt zu behandeln.

Quelle:

Bleckmann, Leipner (Hgg.): Heute mal bildschirmfrei. Das
Alternativprogramm fiir ein entspanntes Familienleben, 2018,
Seite 181 ff.



Medien- & Online-Suchtgefahren
C2 Ubung: “Analoger Shooter” (Level 2)
MKR:3.23.35.154

Zeit: Ca. 45 Minuten Gruppengrof3e: Mind. 10 bis max. 30

Material:
o Softbélle
o GrolRe Spielflache (z.B. Sporthalle, Schulhof oder Park)

Ziele:

o Thematisierung des Videospiel-Genres “Ego-Shooter”

o Sensibilisierung fur ethisch-moralische Aspekte und Gewalt-
Elemente in Videospielen

e Auseinandersetzung mit  Altersbeschrankungen  von
Videospielen

Durchfuhrung:

Zunéchst wird die Gruppe in Zweierteams eingeteilt. Die eine
Person stellt die “Spielfigur” dar, der die Augen verbunden werden
und die andere Person muss nun diese Figur steuern. Auf dem
Boden werden etwa dreimal so viele Balle verteilt wie Teams
anwesend sind.

Die Spieler*innen haben die Aufgabe, ihre Spielfiguren nur mit
verbalen Kommandos zu steuern (Laufen, Aufheben, Zielen,
Werfen etc.). Wird eine Spielfigur dreimal getroffen, scheidet das
Team aus. Gewonnen hat das Team, das zum Schluss ubrigbleibt.

Es konnen verschiedene Varianten durchgefihrt und im

Anschluss verglichen werden:

1) Spieler*innen begleiten ihre Spielfiguren auf dem Spielfeld
(verbale Kommandos)

2) Spieler*innen begleiten ihre Spielfiguren auf dem Spielfeld
(stille Kommandos durch Bertihrung)

Weitere  Spielvariationen kdnnen gemeinsam mit den

Teilnehmenden entwickelt, eingebaut und erprobt werden. So



kénnten Spezial-Gegenstdnde (ltems), Fallen, oder auch ein
Einfrieren in besonderen Spielsituationen neue Elemente sein.

Reflexion:

Wie unterscheidet sich Gewalt im digitalen Raum von Gewalt
in realen R&umen?

Einige Regeln sind bewusst nicht formuliert: Wie viele Balle
darfen gleichzeitig eingesammelt oder geworfen werden? Was
geschieht, wenn ein Team schummelt oder ein anderes Team
absichtlich behindert? Die Verstandigung Uber Spielregeln und
unfaire Spielsituationen kann gut unter Gesichtspunkten wie
Werte, Fairness und Moral diskutiert werden. Auch
Bevorzugungen von Spieler*innen in Online-Spielen durch
Echtgeld-Einkaufe kbnnen so thematisiert werden.

Habt ihr schon mal Spiele gespielt, welche eigentlich fur altere
Spieler*innen eingestuft sind? Wenn ja, welche?

Sind die zugrunde liegenden Kriterien zur Alterseinstufung
gerechtfertigt?

Welche Gefahren drohen, wenn ein Spiel fir Altere einem zu
jungen Menschen zuganglich wird?

Hinweise:

Es sollten alle Gefahren wie Stiihle, Aste etc. vorher weggeraumt
werden und ein Alarmsignal wie “Stopp!” eingefuhrt werden, damit
die Moderation in kritischen Situationen intervenieren kann.

Quelle:

Ubung
[=] A =]

=


https://www.stiftung-digitale-spielekultur.de/digitale-spielekultur/analoger-shooter/

Medien- & Online-Suchtgefahren
C3 Online-Selbsttests: “Internet- & Handy-Sucht” (Level 2)
MKR:1.1125.15.4

Zeit: Ca. 45 Minuten Gruppengrol3e: Mind. 3
Material: Mdglichst viele internetféahige Gerate

Ziele:

« Reflexion des eigenen Mediennutzungsverhaltens

o Sensibilisierung fur Suchtgefahren bei Gbermafiiger Nutzung
e Unterscheidung zwischen Internet- und Handysucht

Durchfuhrung:

Am Anfang sollte ein Einstieg zum Thema “Sucht” durchgefihrt
werden, z.B. ein Plenumsgespréch oder auch die Erstellung einer
gemeinsamen Mindmap. Wichtig ist, der Gruppe deutlich zu
machen, dass ,Sucht” ein psychisches Krankheitsbild darstellt und
deshalb niemand stigmatisiert werden darf oder Schamgefihle
haben muss.

Uber die untenstehenden Links kann jede Person einen Selbsttest
durchfihren. Um Stigmatisierungen oder Mobbing-Dynamiken
vorzubeugen, wird dringend dazu geraten, die individuellen
Testergebnisse nicht in der Gruppe zu besprechen.

Reflexion:

o Was fandet ihr an der Ubung gut?

e Was hat euch Gberrascht?

e Wollt ihr an eurem Handy-Nutzungsverhalten etwas &ndern
und wenn ja, was?

e Braucht ihr irgendwo Hilfe? Kennt ihr Hilfsangebote?



Hinweise:

o Die Tests ersetzen keine fachlichen Diagnosen.

e Es ist wichtig, Hinweise zu Hilfsangeboten und
Beratungsmdglichkeiten zu geben.

o Der Selbsttest zur Internetsucht kann ebenso auf das Spielen
von Online-Multiplayer-Spielen tGbertragen werden, was eine
spezielle und weit verbreitete Form der Internetsucht bei
Jugendlichen darstellt, bei der auch Sozialdynamiken wie z.B.
Wettbewerb oder soziale Anerkennung eine Rolle spielen.

o Erganzend zu den Selbsttests kbnnte man anonyme Abfragen
(z.B. Mentimeter) nutzen, um das Internet- und Handy-
Nutzungsverhalten der Klasse grafisch auszuwerten.
Mdogliche Themen kénnten sein:

o Durchschnittliche Handynutzungsdauer

Onlinezeiten

Online-Spielzeiten

Meistgenutzte Apps/ Spiele

Selbsteinschétzung von Suchtgefahrdung

O O O O

Quellen:

Selbsttest (Internetsucht) Selbsttest (Handysucht)
[=] ey (=]



https://www.therapie.de/psyche/info/test/sucht-tests/internetsucht-test/#_
https://www.therapie.de/psyche/info/test/sucht-tests/internetsucht-test/#_

Medien- & Online-Suchtgefahren
C4 Ubung: “Augen auf im StraBenverkehr” (Level 2)
MKR:1.15.4

Zeit: Ca. 45 Minuten Gruppengrol3e: Max. 30

Material:

e Textvorlage zum Diktieren - Seite 6

e Ausdrucke von Hindernissen - Seite 18

e Casino- und Sageblatt-Effekt - Seite 8 - 9

o Selbstcheck: Habe ich die Kontrolle? - Seite 10 - 11

Ziele:

o Vermittlung von Strategien um Ablenkungen durch Medien
und Gerate zu minimieren

o Aufklarung Uber so genannten “Sageblatt-Effekt’

o Sensibilisierung fur Gefahren im Alltag bei verminderter
Aufmerksamkeit durch Medien

Durchfuhrung:

Die Teilnehmenden bewegen sich frei im Raum, wahrend sie auf
ihren Smartphones einen diktierten Text eintippen sollen. In dem
Text geht es um den Einfluss der Handynutzung am Steuer auf die
Haufigkeit von Unféllen im StraRenverkehr. Die anleitende Person
diktiert in schnellem Tempo. Bei jeder Kollision zweier
Spieler*innen, scheiden diese aus dem Spiel aus. Sieger*in ist,
wer am Ende des Diktats noch im Spiel ist und einen fehlerfrei
getippten Text auf dem Handy vorzeigen kann.

Die Spannung und der Spald kbnnen gesteigert werden, indem
Richtungswechsel oder andere Schwierigkeiten wie z.B.
Ausdrucke von Hundekot oder offenen Gullideckeln ausgelegt
werden.

Im Anschluss werden die Arbeitsblatter verteilt, auf denen ein
Infotext zum “Sageblatt-Effekt” zu finden ist. Nachdem der Text
gelesen worden ist, widmen sich die Teilnehmenden der



Bearbeitung von Aufgabe 2. Aufgaben 3 und 4 kdnnen gemeinsam
im Plenum gelést werden und als Grundlage fir die
Ergebnissicherung und Reflexion dienen. In diesen beiden
Aufgaben geht es um die grafische Darstellung des Sageblatt-
Effekts und die Anfertigung einer Sammlung von Tipps zum
Schutz.

Reflexion:

e Wie schwer ist es euch trotz standiger Ablenkungen gefallen,
den diktierten Text zu tippen?

e Wie viel Prozent eurer Aufmerksamkeit schluckt das Handy
(z.B. im StraRenverkehr)?

e Geht es euch im Alltag manchmal auch so?

e Wodurch wirst du am Handy haufig abgelenkt?
(Benachrichtigungen Uber Chat-Nachrichten, Social Media
Apps, Videoportale etc.)

e Welche Handlungsoptionen fallen euch ein?

Hinweise:

Mdogliche  Ldsungsstrategien, die Mediennutzung selbst-
verantwortlich zu handhaben:

1. Push-Benachrichtigungen fir einzelne Apps ausschalten

2. Gruppen bzw. einzelne Chats stummschalten

3. Réaumliche Trennung von Smartphone etc.

4. Regelmalig bewusst Mobile Daten/ WLAN ausschalten

Quelle:

Ubung
(Seite 10-11 und Seite 16 ff.)



https://www.handysektor.de/fileadmin/user_upload/bilder/basisthemen/Paedagogenecke/mobile_medien_-_neue_herausforderungen/AlwaysOn2015.pdf

Medien- & Online-Suchtgefahren
C5 Projekt: “Handyfasten” (Level 2)
MKR: 1.1 5.4

Zeit: Ca. 45 - 90 Minuten oder als Projektwoche
GruppengrolRe: Max. 30

Material:

o Vorlage Elternbrief - Seite 24

Arbeitsblatt “Handyfasten” - Seite 25 - 26
Handynutzungs-Vertrag - Seite 27

Plakat “Digital Detox”

Evtl. Kiste zur Aufbewahrung der Handys

Ziel: Auseinandersetzung, wann und wie das Handy sinnvoll
eingesetzt werden kann und wann die Handynutzung negative
Auswirkungen auf die Gesundheit und den Alltag hat.

Durchfihrung:
Als Einstieg ins Thema dienen Ausziige aus Handyfasten-
Tagebiichern bereits durchgeftihrter Projekte.

Zum Gelingen des Projekts ist es erfahrungsgemald forderlich,
moglichst viele Gruppen zur Teilnahme am Projekt zu begeistern.
Je nach Gegebenheiten kdnnen Parameter wie bspw. Zeitraume
am Tag angepasst werden, in denen das Handy zur Seite gelegt
wird.

Das Experiment konnte besonders gut zu Fastenzeiten wie Ostern
oder Ramadan geplant und umgesetzt werden.

Wahrend des Projektzeitraums sollen die Teilnehmenden taglich
ihre Gedanken und Geflihle in Form eines kurzen
Tagebucheintrags festhalten.



Reflexion:

Am Ende der Woche stellen die Teilnehmenden sich gegenseitig
ihre Ergebnisse vor und es werden sowohl besonders positive als
auch besonders negative Erfahrungen exemplarisch an der
Tafel/Whiteboard gesammelt. Die Erfahrungen kénnen
abschliel3end entlang zweier Thesen diskutiert werden:

1. “In manchen Situationen kann man einfach nicht auf das
Handy verzichten.”

2. “Es tat gut, dem Handy-Stress mal zu entkommen. Ich habe
mich insgesamt ruhiger und ausgeglichener gefuhlt und habe
meine Zeit mal wieder mit etwas anderem verbracht.”

Hinweise:

e Es st sinnvoll, im Vorhinein einen Elternbrief auszuteilen, um
diese an dem Projekt zu beteiligen und das Gelingen des
Projektes zu gewahrleisten.

« Wahrend der Projektwoche regelmaldig nach dem Stand des
Experiments fragen.

o Das Plakat ,Digital Detox“ kann in der Zeit im Raum oder an
der Tur aul3en aufgeh&angt werden.

Quellen:
Tagebucheintrage Projektmaterial Digital Detox
aus vorherigen (Seite 23-27) Op=r0|

Projekten r
E r E .



https://www.handysektor.de/artikel/handyfasten-wie-lange-hast-du-es-ausgehalten
https://www.handysektor.de/artikel/handyfasten-wie-lange-hast-du-es-ausgehalten
https://www.handysektor.de/artikel/handyfasten-wie-lange-hast-du-es-ausgehalten
https://www.handysektor.de/fileadmin/user_upload/bilder/basisthemen/Paedagogenecke/mobile_medien_-_neue_herausforderungen/AlwaysOn2015.pdf
https://www.klicksafe.de/fileadmin/cms/download/Material/P%C3%A4d._Praxis/Plakat_Digital_Detox.pdf

Medien- & Online-Suchtgefahren
C6 Lerneinheit: “Medien non-stop?” Die eigene
Mediennutzung reflektieren & Risiken erkennen (Level 2 - 3)
MKR: 1.15.4

Zeit: Ca. 90 Minuten Gruppengrol3e: Max. 30

Material:

o Fall-Beispiel - Seite 16

o Arbeitsblatt “Mein Medienalltag” - Seite 18 oder
Medienumfrage - Seite 19

o Browser-App: “Mein Nachmittag” - Seite 20

¢ Video: “Ein Tag mit Matti” - Seite 35

Ziele:

Basic-Variante:

« Reflexion der Rolle von Medien im eigenen Alltag

e Reflexion der Motive und Gewohnheiten bei der
Mediennutzung

e Sensibilisierung far eine verantwortungsbewusste
Mediennutzung im eigenen Alltag

Expert-Variante

o Reflexion der eigenen Mediennutzungszeiten und -
gewohnheiten

e« Kenntnisse Uber Medien und ,digitalen Stress” sowie
Auswirkungen auf Gefuihle und Stimmungen

e« Kenntnisse Uber Handlungsoptionen bei Ubermaligem
Medienkonsum

Durchfihrung:

Die Lerneinheitist in zwei unterschiedlichen Schwierigkeits-Stufen
durchfihrbar. Die Varianten ,Basic“ (leichter) und ,Expert"
(schwieriger) beschaftigen sich beide mit der verantwortungs-
bewussten Mediennutzung im eigenen Alltag. Sie unterscheiden
sich durch die eingebauten digitalen Elemente:



Basic:

1. Fallbeispiel “Adas Geburtstag”

2. Powerpoint-Vorlage: Abfrage der Mediennutzung

3. Browser-App: “Mein Nachmittag” zur Wochenplan-Erstellung

Expert:

4. Video: “Ein Tag mit Matti” uber Ubermafigen Medienkonsum
im Alltag

Reflexion:

e Was hat dir heute besonders gut gefallen?

e Was hat dir weniger gefallen?

e Was nimmst du heute aus dem Unterricht mit?

e Willst du etwas an deiner Mediennutzung &ndern? Wenn ja,
was und warum?

Hinweis:

Die PDF mit den Materialien unterscheidet zwischen Ausdrucken
und Digital-Vorlagen fir Lehrpersonen (blau markiert) und
Ausdrucke von Arbeitsblattern fir die Teilnehmenden (orange
markiert). Je nach zeitlichen Ressourcen kdnnen aus den
einzelnen Elementen der Basic- bzw. Expert-Variante individuelle
Lerneinheiten zusammengestellt werden.

Quelle:

Lerneinheit

(=] 2 [s]



https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/39_Medien_non_stop.htm

Medien- & Online-Suchtgefahren
C7 Lerneinheit: “Generation Games?” Digitale Spiele
diskutieren & reflektieren (Level 2 - 3)
MKR:1.13.4546.16.4

Zeit: Ca. 90 Minuten Gruppengrol3e: Max. 30

Material:

¢ Unterrichtsverlauf - Seite 17

¢ Anleitungen der digitalen Elemente - Seite 11-16

e Video zur Einfuhrung

o Digitale Elemente: “Thesen”, “Statistik”, “Jugendmedien-
schutz”, “Kosten”

e Arbeitsblatt - “Deine Woche”

e Arbeitsblatt - “Gewalt”

o Arbeitsblatt - “Free-to-Play”

Ziele:

« Reflexion des eigenen Spielverhaltens

o Debatte Uber gesellschaftlichen Stellenwert digitaler Spiele

o Aufklarung tber Kosten- und Erlésmodelle in Apps und
modernen Videospielen

o Debatte Uber Gewalt in Spielen

Durchfihrung

Zum Einstieg in die Lerneinheit zum Thema “Digitale Spiele” kann
das Einfuhrungs-Video von der Materialseite abgespielt werden.
Als nachstes folgt das digitale Element “Thesen”. Die
Teilnehmenden signalisieren durch Aufstehen oder Sitzenbleiben,
ob sie der These zustimmen oder nicht.

Dann folgt das Arbeitsblatt “Deine Woche” als Einzelarbeit.
Anhand des digitalen Elements “Statistik” kann auf der
entsprechenden Folie ein Vergleich in der Nutzung von digitalen
Spielen zwischen den Teilnehmenden und der bundesweiten JIM-
Studie (siehe Quelle) hergestellt werden.



In Kleingruppen bearbeiten die Teilnehmenden nun Fragen zu
ihrem Fallbeispiel vom Arbeitsblatt “Gewalt” oder “Free-to-Play”.
Ihre Ergebnisse halten sie stichwortartig auf Papier fest. Im
Anschluss schliel3en sich je zwei Gruppen mit demselben Thema
zusammen und gleichen ihre Ergebnisse miteinander ab. Dieses
Zusammenlegen der Gruppen wird so lange wiederholt, bis es nur
noch eine gemeinsame Gruppe pro Fallbeispiel gibt. Die
gewahlten Gruppensprecher*innen prasentieren ihre Ergebnisse
abschlie3end in Form von Mindmaps.

Reflexion:
Als Reflexionsgrundlage dienen die beigefligten Portfolios
“Gelernt ist gelernt” und das “Merkblatt”.

Hinweise:

e Stellen Sie beim Fallbeispiel ,Gewalt Fragen zum
Jugendmedienschutz. Nutzen Sie hierfir die Anleitung und die
Stichpunkte auf der Prasentationsfolie “Digitales Element:
Jugendmedienschutz”.

o Erklaren Sie in Anlehnung an das Fallbeispiel ,Free-to-Play*,
wie Hersteller Geld verdienen, welche Kosten den
Nutzer*innen entstehen kénnen und besprechen Sie konkrete
Bezahlmodelle sowie mdgliche Risiken. Nutzen Sie dazu die
Stichpunkte auf der Présentationsfolie »Digitales Element:
Kosten«.

Quelle:

Lerneinheit



https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/8_und_9_Jahrgangsstufe/57_Generation_Games.htm

Ubersichtskarte “D - Informationskritik”

Das Internet ist die groRte Informationsquelle der
Menschheitsgeschichte. Jedoch finden junge Menschen hier
neben Fakten und seriésen Informationen auch Informationen aus
zweifelhaften Quellen. Besonders kritisch wird es, wenn
Informationen bewusst manipuliert, inszeniert und gesteuert
werden, um bestimmte Botschaften, Meinungen oder Hass zu
verbreiten.

Jungen Menschen begegnen Fake News und Hate Speech in
unterschiedlichen Bereichen, z.B. Uber Video-Kanale, Uuber
Influencer*innen uvm. Eine groRe Gefahr in Social Media sind
zudem die personalisierten Algorithmen. Diese kdnnen zu Inhalten
fuhren, die in manchen Féallen von diskriminierenden Aussagen
durchsetzt sind, welche oft sehr spat oder gar nicht moderiert/
geldscht werden.

Diese Kategorie setzt sich daher mit verschiedenen Methoden,
Videos, Workshops und Lerneinheiten auseinander, welche die
Kompetenz der Informationskritik der jungen Menschen trainiert
und starkt.

Folgende Inhalte werden hierbei abgedeckt:

o Unterstitzung medialer Erfahrungswelten von Kindern auf
kreative und sprachférdernde Weise

o Kiritische Prifung, professionelle Recherche und Bewertung
von verschiedenen Online- und Informationsquellen

e Erkennen von Inszenierungsstrategien und Geschafts-
modellen von Influencer*innen

e Vermittlung von Kriterien zum Entlarven von Fakes News,
Sensibilisierung fur deren Manipulation und Propaganda
sowie Aufklarung tber verstarkende Faktoren

« Handlungsoptionen und Hilfsangebote gegen Fake News




Inhaltsverzeichnis
D - Informationskritik

D1 Methode: “Medienerziehung von Anfang an!” (Level 1)

D2 Methode: “Der Werbung auf der Spur” (Level 1)

D3 Lerneinheit: “Alles Fake? - Nicht mit uns!” (Level 2)

D4 Lerneinheit: “Fakt oder Fake? — Glaubwiirdigkeit von
Online-Quellen priifen und bewerten” (Level 2 - 3)
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Inszenierungsstrategien durchschauen und hinterfragen”
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D6 Lerneinheit: “Die Tricks von Fake News-Machern
durchschauen” (Level 2 - 3)

D7 Ubung: “Quiz zum Thema Bildmanipulation” (Level 2 - 3)




Informationskritik

D1 Methode: “Medienerziehung von Anfang an!” (Level 1)
MKR:1.11.2143.13.25.15.26.1

Zeit: Ca. 45 Minuten Gruppengrofi3e: Max. 30
Material:

o Begleitendes Themenheft (online)

o Bildkarten

Ziele:

e Anregungen, wie Sie die medialen Erfahrungswelten von
Kindern auf kreative und sprachférdernde Weise einbeziehen
kbnnen.

e Ermutigung der Teilnehmenden, sich mit Gesehenem und
Gehortem sprachlich und spielerisch auseinanderzusetzen.

e Aktivierung der Phantasie der Teilnehmenden und Erlernen
von neuen Begriffen, die Teil des Wissensfeldes rund um
Medien sind.

Durchfuhrung:

Das Bildmaterial kann in digitaler oder gedruckter Variante den
Kindern bereitgestellt werden. Eine Online-Anbindung ist zur
Durchfuhrung dieser Methode nicht notig.

Am besten setzen sich die Teilnehmenden in einen Sitzkreis, so
dass alle eine gute Sicht auf die Bildkarten erhalten. Moderieren
Sie anhand der untenstehenden Fragen eine Gruppendiskussion
und protokollieren Sie die Ergebnisse.

Je nach zeitlicher Kapazitat kénnen zwei weitere Bildkarten
(“Wimmelbild” und “Medien bei uns zu Hause”) bereitgestellt und
diskutiert werden. Mdogliche Diskussionsfragen sind im
Themenheft (Seite 3) zu finden.




Reflexion:

¢ Was schaut sich das Kind mit dem Erwachsenen im
Fernsehen an?

Was schaut ihr zu Hause im Fernsehen?

Was liest der altere Herr dem Méadchen vor?

Was lest ihr zu Hause? Was ist dein Lieblingsbuch?

Wie koénnten die Kinder auf dem Bild hei3en?

Was schaut sich die Frau mit dem Kind auf dem Handy an?
Zu welcher Musik tanzen die Kinder auf dem Bild? Tanzt du
auch manchmal?

e Welche Geschichte/Musik horst du gern?

Hinweise:

« Die vorgeschlagenen Methoden eignen sich fir jungere und
altere Kita-Kinder, da sie sich auf sinnliche Erfahrungen, wie
gezieltes Horen und Sehen beziehen, zu denen alle Kinder
etwas verbalisieren kénnen.

e Im begleitenden Themenheft sind neben weiteren
Lerneinheiten auch Anregungen zu finden, wie jingere Kinder
durch Eltern und andere Erziehende bei inrer Medienerfahrung
begleitet werden kdénnen.

Quellen:

Bildkarten Themenheft
E 4 77

[=



https://mekokita.gmk-net.de/medienerziehung-von-anfang-an/
https://www.familieundmedien-nrw.de/fileadmin/kita-nrw/user_upload/download/ab_mai_2015/juni15_mediennutzung.pdf
https://www.familieundmedien-nrw.de/fileadmin/kita-nrw/user_upload/download/ab_mai_2015/juni15_mediennutzung.pdf
https://mekokita.gmk-net.de/wp-content/uploads/2020/05/NL_Medienerziehung_von_Anfang_an.pdf
https://mekokita.gmk-net.de/wp-content/uploads/2020/05/NL_Medienerziehung_von_Anfang_an.pdf

Informationskritik
D2 Methode: “Der Werbung auf der Spur” (Level 1)
MKR:1.11214313.25.15.26.16.2

Zeit: Ca. 45 Minuten Gruppengrofi3e: Max. 30

Material:

o Begleitendes Themenheft (online)

o Bildkarten

Ziele:

e Die Teilnehmenden erfahren, wo uberall Werbung genutzt
wird.

e Die Teilnehmenden lernen, warum es Werbung gibt und es
wird ihre Kritik- und Wahrnehmungsfahigkeit gefordert.

Durchfuhrung:
Suchen Sie zusammen nach Werbung oder Werbeartikeln mit

Ihrer Gruppe. Vielleicht befindet sich die Lieblingsheld*innen auf
dem Turnbeutel, den Schuhen oder der Brotdose der
Teilnehmenden? Mit den Bildkarten ,Der Werbung auf der Spur®
kénnen die Entdeckungen festgehalten und im Anschluss
besprochen werden.

Reflexion:

e Was hat euch daran Spal3 gemacht?

e Was hat euch tuberrascht?

e Was denkt ihr, warum gibt es so viel Werbung um uns herum?
e Was will die Werbung bewirken?

Hinweis:

o Wie Sie die Werbekompetenz der Kinder starken, erfahren Sie
im Themenheft ,Kaufst Du mir das? — Kinder und Werbung”.




Quellen:
Methode Bildkarten Themenheft
E=gHE EIAE



https://mekokita.gmk-net.de/der-werbung-auf-der-spur/
https://mekokita.gmk-net.de/wp-content/uploads/2020/04/18-06_der_werbung_auf_der_spur.pdf
https://mekokita.gmk-net.de/wp-content/uploads/2020/04/18-06_der_werbung_auf_der_spur.pdf
https://mekokita.gmk-net.de/newsletter/kaufst-du-mir-das-kinder-und-werbung/
https://mekokita.gmk-net.de/newsletter/kaufst-du-mir-das-kinder-und-werbung/

Informationskritik
D3 Lerneinheit: “Alles Fake? - Nicht mit uns!” (Level 2)
MKR:2.22.32.45.15.26.1

Zeit: Ca. 90 Minuten GruppengrofRe: Max. 30

Material:

¢ Unterrichtsverlauf - Seite 1

o Powerpoint-Prasentation

o Arbeitsblatt - “Wie erkenne ich Fake-News?”

Ziele:

e Wissen, was Fake-News sind und welche Arten es gibt

o Vermittlung von Kriterien zum Entlarven von Fakes

e Sensibilisierung fur Besonderheiten im Umgang mit
Falschmeldungen im Generellen und speziell im Internet/
Social Media

Durchfihrung:

Zum Einstieg ins Thema kann im Plenum ein
Erfahrungsaustausch zum Thema Fake-News mithilfe des
Bilderquizes (siehe Powerpoint-Prasentation) hilfreich sein.

Als nachstes wird die Filmfigur “Charlie” vorgestellt und die
Teilnehmenden schauen den Film bis zum Beginn der Rate-
Runde. Ab diesem Zeitpunkt unterbricht die moderierende Person
jeweils nach jeder von Charlie vorgeftihrten Meldung. Nachdem
sich die Teilnehmenden kurz mit ihren Sitznachbar*innen
ausgetauscht haben, stimmen alle ab, ob die jeweilige Meldung
eine echte ist oder ob es sich um Fake-News handelt.

Die Teilnehmenden greifen die Checkliste aus dem Film auf und
erganzen diese miteinander (siehe QR-Code zur Infografik).

Die Teilnehmenden fragen sich anschlieBend, was man gegen
Fake-News tun kann, bevor sie abschlieBend eigenstandig
kreative Fake-News entwerfen.




Reflexion:

Bei den Prasentationen der selbst erstellten Fakes ko&nnen

folgende Fragen zur Moderation der Abschlussdiskussion dienen:

e Wirkt die erdachte Fake News echt?

e Wirde tatsachlich jemand die ausgedachte Schlagzeile
glauben?

e Wie kbnnen Bilder Texte verfalschen und wie Texte Bilder?

e Welche Interpretationen entstehen?

Hinweise:

Zur Unterstutzung bei der Bearbeitung des Arbeitsblattes “Fakes
entlarven” kann die unten zu findende Infografik von
handysektor.de bereitgestellt werden, die zehn Tipps zum
Erkennen von Fake-News bietet.

Ubersicht der Lerneinheiten:

o Datenschutz: "Meine Daten gehoéren mir"

o Fake News: "Alles Fake? - Nicht mit uns!"

« Internetangebote fir Kinder: "Abenteuerreise in die
Kinderseitenwelt"

Quellen:

Lerneinheit/ Workshop Infografik
;5



https://seitenstark.de/eltern-und-lehrkraefte/schule-bildung/materialien/lerneinheiten
https://www.handysektor.de/artikel/handysektor-infografik-fake-news-erkennen/

Informationskritik
D4 Lerneinheit: “Fakt oder Fake? — Glaubwirdigkeit von
Online-Quellen priifen und bewerten” (Level 2 - 3)
MKR:2.12.223245.15.26.1

Zeit: Ca. 90 Minuten GruppengrolRe: Max. 30

Material:
e Unterrichtsverlauf (Basic) - Seite 13

o Unterrichtsverlauf (Expert) - Seite 34

o Arbeitsblatter - Seite 19, 22 - 23, 40 - 41

e Lo6sungsvorschlage - Seite 26 - 31 oder Seite 54 - 58
« Digitale Elemente im Webbrowser (Videos und Apps)
Ziele:

Basic-Variante:

« Recherche mit Suchmaschinen

e Glaubwirdigkeit von verschiedenen Informationsquellen
prifen

o Tipps fur die Bewertung von Online-Quellen

Expert-Variante:

e Glaubwirdigkeit von Informationsquellen vor dem Problem
(gezielter) Desinformation prifen

« Kennenlernen des Arbeitsablaufs einer Online-Redaktion

o Tipps fur die Bewertung von Online-Quellen

Durchfuhrung:

Die Lerneinheit ist in zwei unterschiedlichen Schwierigkeitsstufen
durchfuhrbar. Die Varianten ,Basic“ (leichter) und ,Expert®
(schwieriger) behandeln beide das Oberthema “Fake-News” im
Internet.




Basic:

1. Video: “Wie funktioniert Google?”

2. Powerpoint-Vorlage: Abfrage “Welche Medien werden taglich/
mehrmals pro Woche fur Information zum aktuellen
Tagesgeschehen genutzt?”

3. Beispiel-Quellenanalyse: “Informationen im Internet
hinterfragen”

Expert:

4. Beispiel-Quellenanalyse: Glaubwurdige Quellen

Reflexion:

e Welchen Quellen schenkt ihr Glauben und warum?

o Woran erkennt man fragwurdige Quellen? (Wer schreibt wann,
fur wen, was?)

e Wie Uberprife ich die Richtigkeit von Informationen?

e Seid ihr schon mal auf Fake News hereingefallen?

Hinweise:

Die PDF mit den Materialien unterscheidet zwischen Ausdrucken
und Digital-Vorlagen fir Lehrpersonen (blau markiert) und
Ausdrucke von Arbeitsblattern fur die Teilnehmenden (orange
markiert). Je nach zeitlichen Ressourcen konnen aus den
einzelnen Elementen der Basic- bzw. Expert-Variante individuelle
Lerneinheiten zusammengestellt werden.

Quellen:

Lerneinheit



https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/42_Fakt_oder_Fake.htm

Informationskritik
D5 Lerneinheit: “Meine Medienstars —
Inszenierungsstrategien durchschauen und hinterfragen”
(Level 2 -3)
MKR:2.22.32.45.15.26.16.2

Zeit: Ca. 90 Minuten Gruppengrof3e: Max. 30

Material:
e Unterrichtsverlauf (Basic) - Seite 12
Unterrichtsverlauf (Expert) - Seite 40

e Arbeitsblatter - Seite 19, 23, 44, 57, 60

o Diskussionsleitfaden - Seite 35

« Digitale Elemente im Webbrowser (Videos und Apps)
Ziele:

Basic-Variante:

e Reflexion zum Auftreten von Stars in den Medien

e Verdeutlichen der Inszenierungsstrategien anhand eines
Kartenspiels

e« Anregungen um Inszenierungsstrategien im Alltag zu
erkennen und kritisch zu hinterfragen

Expert-Variante:

e Bedeutung von Influencer*innen verstehen

o Sensibilisierung fur Inszenierungsstrategien

e Reflexion zu Geschaftsmodellen von Influencer*innen

Durchfuhrung:

Die Lerneinheit ist in zwei unterschiedlichen Schwierigkeitsstufen
durchfuhrbar. Die Varianten ,Basic” (leichter) und ,Expert”
(schwieriger) beschéaftigen sich mit der Rolle und Bedeutung von
Influencer*innen im Internet. Sie unterscheiden sich durch die
thematischen Schwerpunkte im Ablauf und die eingebauten
digitalen Elemente. Beiden Einheiten dient ein Videoclip zum
Einstieg, wahrend die Expert-Variante ein ergdnzendes




Webbrowser-Element mit Beispielseiten von Influencer*innen
bereitstellt.

Reflexion:

Fur die Basic-Variante liegt dem Material ein mdglicher
Diskussionsleitfaden (Seite 35) vor, der sich ebenso bei der
Durchfiihrung der Expert-Variante eignet.

Hinweise:

Die PDF mit den Materialien unterscheidet zwischen Ausdrucken
und Digital-Vorlagen fur Lehrpersonen (blau markiert) und
Ausdrucke von Arbeitsblattern fir die Teilnehmenden (orange
markiert). Je nach zeitlichen Ressourcen kdnnen aus den
einzelnen Elementen der Basic- bzw. Expert-Variante individuelle
Lerneinheiten zusammengestellt werden.

Ubersicht der Lerneinheiten:
Medien non-stop?

Meine Medienstars
Ichim Netz |

Ich im Netz Il

Fakt oder Fake

Musik ohne Grenzen
Open Air in Mittstadt

Quellen:

Lerneinheit



https://www.medienfuehrerschein.bayern/Angebot/Weiterfuehrende_Schulen/5_6_und_7_Jahrgangsstufe/40_Meine_Medienstars.htm

Informationskritik
D6 Lerneinheit: “Die Tricks von Fake News-Machern
durchschauen” (Level 2 - 3)
MKR:2.12.22.3245.15.26.1

Zeit: Ca. 45 Minuten GruppengrofRe: Max. 30

Material:

o Kreppband fur das Line-up, alternativ ein Seil

e Video: "Die Tricks von Fake News-Machern durchschauen"

o Arbeitsblatt 1 "Manipulation, Propaganda und ihre
Helfer*innen"

e Avrbeitsblatt 2 "Manipulation erkennen”

Ziele:

e Manipulation durch Fake News erkennen und sie entlarven

e Sensibilisierung fir Manipulation und Propaganda als Ziele
von Fake News

o Aufklarung Uber verstarkende Faktoren (z.B. Filterblasen-
Effekt)

e Erkennen, wie man sich gegen Manipulation schiitzen kann

Durchfuhrung:

Die Gruppe schaut das Einfiihrungsvideo bis Minute 1:36 (Stopp
nach der Frage: "Und was denkt ihr?"). Als nachstes stimmt die
Gruppe ab: “Fake-News” oder nicht?”. Daflr kann ein Line-Up
genutzt werden, welches in Form einer Kreppband-Linie oder
mithilfe eines Seils realisiert werden kann. Noch wahrend die
Gruppe steht, wird die Auflosung gezeigt. Anschliel3end schaut
sich die Gruppe den Rest des Films an und kann sich hierbei
Notizen anlegen.

Zu zweit kann nun Arbeitsblatt 1 bearbeitet werden, wahrend an
der Tafel eine Mindmap zur Ergebnissicherung entsteht. Die
Teilnehmenden sehen nach Fertigstellung der Mindmap erneut
den Mittelteil des Videos (Minute 4:34 - 6:25) an.




Parallel dazu oder auch im Anschluss kann zum Abschluss der
Lerneinheit die Aufgabe auf Arbeitsblatt 2 bearbeitet werden. Hier
sollen die Teilnehmenden sich funf Checklisten-Fragen tiberlegen,
die jungere Teilnehmende davor schitzen sollen, auf
Manipulationen durch Fake-News hereinzufallen.

Reflexion:

e Was hat euch heute tberrascht?

e Habt ihr etwas Neues gelernt? Wenn ja, was?

e Wie kbnnen Bilder Texte verfalschen und wie Texte Bilder?

e Hat jemand von euch bereits personliche Erfahrungen mit
Fake-News?

e Wie sicher fUhlt ihr euch jetzt beim Erkennen von Fake News?

« Welche Hilfsangebote gibt es?

Hinweise:

Auf der Materialseite der Lerneinheit werden in drei kurzen Videos
die Begriffe “Fake-News”, “Manipulation und Propaganda” und
“Trolle” erklart. Diese Clips kdnnen erganzend in der Lerneinheit

eingesetzt werden.

Quellen:

Lerneinheit



https://www.br.de/sogehtmedien/stimmt-das/fake-news-durchschauen/unterrichtsmaterial-fake-news-tricks-stundenablauf100.html
https://www.br.de/sogehtmedien/stimmt-das/fake-news-durchschauen/unterrichtsmaterial-fake-news-tricks-downloads-100.html

Informationskritik
D7 Ubung: “Quiz zum Thema Bildmanipulation” (Level 2 - 3)
MKR:2.12.223245.15.26.1

Zeit: Ca. 45 Minuten GruppengrofRe: Max. 30

Material:

Unterrichtsverlauf - Seite 20

Link zu verschiedenen kahoot-Quiz

Hauptcomputer mit Beamer/ Whiteboard fiir Spielleitung
Drei internetfahige Gerate zur Quiz-Teilnahme
Zusatz-Info “Bildmanipulation” - Seite 8

Ggf. Plakat/ Flipchart mit Permanentmarker

Ziele:

e Manipulation durch Fake News erkennen und sie entlarven

e Sensibilisierung fir Manipulation und Propaganda als Ziele
von Fake News

Durchfuhrung:

Uber den Link zu den kahoot-Quiz lasst sich auf dem
Hauptcomputer der Spielleitung ein neues Spiel einrichten. In der
kostenlosen Basic-Variante von kahoot ist ein Spiel mit maximal
drei Teilnehmenden moglich. Daher wird dazu geraten, die
Gruppe zu dritteln und jeweils eine*n Gruppensprecher*in zu
benennen.

Uber die Eingabe des Spiel-PINs im Webbrowser des Handys
oder in der kahoot-App kdnnen die Gruppen dem Spiel beitreten.
Vom Hauptcomputer kdnnen die Fragen der Reihe nach zur
Beantwortung freigegeben werden - &hnlich wie in einer
Bildschirmprasentation, die dann gleichzeitig auf den Handys
erscheint und simultan die Folien durchblattert.

Im Anschluss an das Spiel kann eine Ergebnissicherung im
Gruppengesprach erfolgen. Madoglichkeiten der Bild-
manipulationen konnen aus dem Info-Material auf Seite 8
hinzugezogen werden.




Reflexion:

e« Was war bei der Bewertung besonders schwierig und
herausfordernd?

e Woran haben die Teilnehmenden die Bildmanipulationen
erkannt?

e Wie kénnen Bilder oder auch Videos manipuliert werden?

Hinweise:

o Die Lehrperson sollte das Spiel zuvor selbst durchfihren.

e Vor der Durchfuhrung prufen, ob das Spiel auf allen Geraten
funktioniert.

Weitere Ubungen aus der Lerneinheit:

Bekannte Quellen einschatzen

Kompetenzen in der Quellenkritik starken

Bewertung und Analyse von Inhalten und Bildern im Internet
Quiz zum Thema Bildmanipulation

Maf3nahme zur Starkung des Bewusstseins

Analyse rechtsextremistischer Inhalte in sozialen Netzwerken
Filterblase, Echokammer, Social Bots

Quellen:

Lerneinheit
(Seite 20)

O 4,101



https://www.nibis.de/uploads/1chaplin/files/FakeNews_SekI.pdf

Netzwerk-Kontakte und Verweise

1. Internet-ABC — Lexikon: Computer und Internet

Die wichtigsten Begriffe rund um das Thema Link
Internet und digitale Medien, die man kennen E]FaE]
sollte, sind hier von A bis Z aufgelistet.

Klicken Sie einfach oben in der Menlleiste auf

den Buchstaben, mit dem der von Ihnen gesuchte [=]
Begriff beginnt oder nutzen Sie alternativ das

Suchfeld oben rechts auf der Seite.

2. Jungundjetzt e.V. - Chatroom/ JugendNotmail

Hier kdnnen Kinder und Jugendliche all ihre  Kontakt
Sorgen  kostenlos unter Angabe eines [E]r[E]
Nicknamens in einem Chat dem professionellen
Beratungsteam anvertrauen. Hier stehen ca. 100
ehrenamtliche Fachkrafte zu rund dreizehn
Themenkomplexen zur Verfigung: Depression,
Selbstverletzung, Gewalt, Mobbing, Missbrauch
und familidre Probleme. Dariiber hinaus haben
Betroffene die Moglichkeit, sich in moderierten
Foren und Themen-Chats untereinander
auszutauschen.

=

3. Das Hilfetelefon

Das Bundesamt far Familie und  Kontakt
zivilgesellschaftliche  Aufgaben  bietet hier [E]xpta[E]
speziell "Das Hilfetelefon Gewalt gegen Frauen/ !E
Méadchen — Unterstitzung fur Frauen/ Madchen -

in Not" an. [='c



https://www.internet-abc.de/eltern/lexikon/
http://www.jugendnotmail.de/
http://www.hilfetelefon.de/

4. JUUUPORT.de

Bei dieser Online-Plattform beraten Jugendliche Kontakt
und junge Erwachsene andere junge Menschen bei 10
Problemen im Netz, sei es Cybergrooming, S
Datenklau oder Stress in den Social-Media-
Angeboten - kostenlos und anonym. Der Vorteil: Die
jungen Berater*innen sind auf Augenhdéhe mit den
Ratsuchenden. Dadurch ist die Hemmschwelle,
sich Hilfe zu holen, wesentlich niedriger. Im so
genannten ,fooorum“ koénnen jedoch auch
Erwachsene nachlesen, welche Probleme Kinder
und Jugendliche beschéftigen und welche Tipps die
JUUUPORT-Scouts fir sie haben.

5. Net-Pilot*innen — Peer-Projekt zur Online-
Suchtpréavention

Net-Pilot*innen sind engagierte Schiler*innen, die  Kontakt
wichtiges Fachwissen und nétige Kompetenzen
rund um die Mediennutzung an jlingere
Klassenstufen weitergeben. Ausgebildet werden die
Freiwilligen von Fachkréften und Lehrpersonal an
der Schule.

6. Klicksafe.de
Das Online-Portal klicksafe.de bietet Link
Padagog*innen, Jugendlichen und ihren EI?-:iEI
Erziehungsberechtigten  eine  Vielzahl von r
medienpadagogischen Informationsmaterialien,
Ubungen und Hinweisen.



http://www.juuuport.de/
https://www.ins-netz-gehen.info/net-piloten/
https://www.klicksafe.de/

7. Safe-im-Recht.de

Safe-im-recht.de ist eine kostenlose
Beratungsstelle zu  digitaler Gewalt und
Jugendrecht. Zum Team gehdren unter anderem
Anwalt*Yinnen, Jurist*innen, Jurastudent*innen und
Psycholog*innen. Neben einem Hilfe-Chat fir
Jugendliche werden verschiedene Aufklarungs-
formate angeboten, die an Schulen, in Vereinen
oder anderen Jugend- und Freizeiteinrichtungen
stattfinden kénnen.

8. Hass im Netz

Extremistische Akteur*innen nutzen Social Media,
um menschenverachtende Ideen zu verbreiten.
Wahrend unzulassige Inhalte auf vielen Plattformen
schnell geléscht werden, erfordert unterschwellige
rechtsextreme und islamistische Propaganda
praventive Maflnahmen. Hass-im-Netz.info soll
Fachkraften und der interessierten Offentlichkeit die
Arbeit des Fachbereiches politischer Extremismus
vorstellen. In Form von Beitrdgen und Reports,
werden aktuelle Entwicklungen und Trends der
rechtsextremen und islamistischen  Szene
thematisiert.

9. Online-Polizei

Die Polizei NRW hat eine Internet-Wache, wo
online Anzeigen gestellt und Hinweise gegeben
werden kdnnen sowie eine polizeiliche Beratung in
Anspruch genommen werden kann.



https://www.safe-im-recht.de/
http://www.hass-im-netz.info/
https://internetwache.polizei.nrw/

10. MobbingLine Nordrhein-Westfalen

Bietet anonyme Telefonberatung fiur Mobbing- Kontakt
Betroffene. Die MobbingLine leistet persénlich und oo
vertraulich Hilfe zur Selbsthilfe. lhre Berater*innen 0211-
sind speziell geschulte Mitarbeitersinnen von 8371911
Kirchen, Krankenkassen und Gewerkschaften. Wer EREE]
Uber die Beratung hinaus weitere Unterstitzung
bendtigt, erhalt Kontakt zu Expert*tinnen vor Ort:
Arztinnen, Rechtsanwalt*innen oder Psycholog*
innen.

11. Bundnis gegen Cybermobbing - Helpline

Wenn du nicht mehr weiterweil3t oder du jemanden  Kontakt
zum Reden brauchst, kannst du unsere Helpline- R
Rufnummer wahlen. Qualifizierte Berater*innen 0721
horen dir zu und versuchen dir bei deinem Problem 98192910
zu helfen. Der Anruf kostet dich nichts und ist vollig :
anonym, keiner wird davon erfahren. Du bist mit
deinem Problem nicht allein, rufe an und lasse dir
helfen.

12. Die “Mobbing-Zentrale”

Die Mobbing-Zentrale Deutschland hat seit 1997  Kontakt
Uber 11.000 Betroffenen in Deutschland durch ,
eine Beratung geholfen.

Das Fachpersonal sind Personen, die sich auf
Mobbing spezialisiert haben, wie Hausarzt*innen,
Kliniken, Psychiater*innen, Psycholog*innen,
Trauma-Therapeut*innen,  Rechtsanwalt*innen,
Mobbing-Berater*innen, Journalist*innen,
Autor*innen, Verlage, Wissenschaftler*innen
verschiedener Fachrichtungen.



https://www.komnet.nrw.de/service/MobbingLine/
https://www.buendnis-gegen-cybermobbing.de/hilfe/beratungsstellen.html
http://www.mobbing-zentrale.de/
http://www.mobbing-zentrale.de/

13. Kriminalpravention und Opferschutz des
Polizeiprasidiums Bochum

Neben angebotenen Workshops zum Thema  Kontakt
“‘Umgang mit Medien aus polizeilicher bzw. mE]“zR[E]
strafrechtlicher Sicht” (Beleidigungen, G
Bedrohungen, das Recht am eigenen Bild, illegale
Downloads, Kinder-/ Jugendpornografie mit
Verknupfung zu Cybermobbing/ Cybergrooming)
bietet das Polizeiprasidium Bochum ein
kostenloses Informations- und Beratungsangebot.

14.  Jugend-, Konflikt- und Drogenberatung e.V.

In der JKD erhalten Menschen, die von Kontakt
Suchtmittelkonsum und Abhangigkeits- O] O|
erkrankungen betroffen sind sowie Angehorige,
fachgerechte und kompetente Hilfe und Beratung.
In den Raumlichkeiten kénnen Betroffene mit
Fachleuten Uber ihre Situation und die Rolle des
Suchtmittels in ihrem Leben sprechen. Die
Beratung ist kostenfrei und auf Wunsch anonym.

[=

15. Jugendhilfe im Strafverfahren

geraten und straffallig werden, brauchen sie [E:21%[E]
Unterstutzung und Begleitung bei der Bewaltigung
der Folgen und Konsequenzen, die sich aus einem
Strafverfahren ergeben. Die Fachleute der
Jugendhilfe im Strafverfahren informieren, beraten
und unterstitzen vor, wahrend und nach dem
Strafverfahren. Ziel dabei ist es, zur Vermeidung
kunftiger Straftaten beizutragen.

Wenn junge Menschen mit dem Gesetz in Konflikt  Kontakt

[=



https://bochum.polizei.nrw/artikel/kriminalpraevention-opferschutz
https://www.jkd-ev.de/
https://www.unterstuetzung-die-ankommt.de/de/das-machen-wir/fuer-kinder-und-jugendliche/strafverfahren/

16.  Stiftung Deutsche Depressionshilfe und
Suizidpravention

Die Stiftung und ihr deutschlandweites Netzwerk  Kontakt
“‘Deutsches Bundnis gegen Depression” arbeiten  [@)]"%yum]
kontinuierlich daran, die Versorgung von
depressiv erkrankten Menschen zu verbessern.
Hier finden sich Kontaktdaten zu dem Info-Telefon
Depression; Online-Forum fur Betroffene und
Angehdrige; Selbsthilfegruppen; generelle digitale
Angebote; Links und Literatur zu Filmen,
Reportagen und Podcasts und ein Online-Shop fur
weiteres Informationsmaterial.

[=

17.  MIMIKAMA®-Verein

Mimikama beschaftigt sich mit der Aufklarung Uber
Internetmissbrauch. Seien es Falschmeldungen, Fake News,
Phishing, Gewinnspiel-Betriger*innen u.v.m. Hier gibt es eine
groRe Datenbank mit bereits recherchierten Hoax und man
kann auch eigene Bilder oder Storys schicken, um diese
Uberprifen zu lassen.

Kontakt Datenbank Hoax
[ =] ElpiE

%

=



https://www.deutsche-depressionshilfe.de/depression-infos-und-hilfe/wo-finde-ich-hilfe
https://www.mimikama.org/
https://www.hoaxsearch.com/
https://www.hoaxsearch.com/
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