Anleitung zur
Einrichtung von MobilePASS+
fur Apple iOS
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1. Einleitung
1.1 Allgemeines zum vToken

Als vToken wird ein Einmal-Passcode-Generator bezeichnet, der fir die Anmeldung am Citrix-Portal
einen Passcode generiert.

Dieser Passcode wird bei jeder Anmeldung neu generiert.

Der vToken kann auf einem dienstlichen oder privaten Smartphone (Android, iOS) installiert werden.

WICHTIG: Auf welchem Gerét Sie den vToken installieren, ist nicht wichtig. Er muss nicht auf dem
Gerat installiert werden, mit dem Sie Citrix nutzen.

Sie kdnnen bspw. den vToken auf lhrem Smartphone installieren und sich (iber Ihr Notebook an Citrix
anmelden.

1.2. Der Aktivierungsprozess

Fir die Installation und Aktivierung des vTokens sind folgende Schritte notwendig:

1. Installation der vToken App ,MobilePASS+“ auf dem Smartphone (siehe Abb.1)
2. Aktivierung des vTokens

-

Abbildung 1: MobilePASS+ App (Symbol)

Sie werden in dieser Anleitung Schritt fiir Schritt durch diesen Aktivierungsprozess gefiihrt.
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2. Einrichtung

2.1 Aktivierungs-E-Mail

Wenn lhr vToken genehmigt wurde, erhalten Sie folgende Mail in Notes:

‘ SafeNet Trusted Access Self-enrollment
’ SafeNet Trusted Access An

T—

von "SafeMet Trusted Access” <noreply@safenetid com:

An @herne.de

Your self-enrollment account has been created.

If yvou are enrolling a hardware token and do not yet have your token, contact your system administrator.

Go to the following URL to enroll with SafeNet Trusted Access:

https://cloud.eu.safenetid. com/selfEnrollment,/index. aspx ?code=NDn S0n

If the abkove link does not work, copy and paste this URL to your web browser.

Der in der E-Mail zu sehende unterstrichene Link muss angeklickt werden und es 6ffnet
sich automatisch der Browser (z.B. Firefox, Edge, Chrome). Sollte dies nicht moglich sein, miissen Sie
den Link manuell kopieren und in lhrem Browser aufrufen.
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2.2 Webseite zur Aktivierung des ,, SafeNet Trusted Access” Token

Beim Aufruf des Mail-Links gelangen Sie auf nachfolgende Webseite.

SafeNet Trusted Access thaces

SafeNet Trusted Access - Self-Enroliment

Enrolling your token on this device:
IF e MOBIEPASS+ appiCation IS Not yet nstalled on your device

Download and install it I

Once the application has been installed, Click the link below 1o enoll the token on your device.

Enroll your Mot

oken

Inthe event you are experiencing difficulties with enrolling the token, you may copy g code, open application, select Automatic Enroliment, and then paste it

RWS' Nzk3

To enroll your token on another device

Please select a supported device below, and follow the instructions.

Aler completing token enroiment. close the browser window.

Capyright © 2007 - 2025 Thales Group. All rights reserved

Wahlen Sie im Pull-Down-Menu iOS fiir Apple iPhone aus.

SafeNet Trusted Access thaLes

SafeNet Trusted Access - Self-Enroliment

Enrolling your token on this device:
If the MobilePASS+ application s not yet installed on your device:

Download and install it !

Once the application has been installed, click the link below o enroil he token on your device

Enroll your Mabil token

1n the event you are experiencing dificulties with enrolling the token, you may copy the following code, open MobilePASS+ application, select Aulomatic Enrollment, and then paste it

RS Nzk3

To enroll your token Gn another device

Please select 3 supported device below, and follow the Instructions.

Android

0S

Windows i enroliment, close the browser window.

wac 08 X

Copyright @ 2007 - 2025 Thales Group. All fights reserved

Chrome 0
macOos
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2.3 Einrichten des vTokens

AnschlieBend erscheint nachfolgender QR-Code auf der Webseite.

SafeNet Trusted Access TaLes

SafeNet Trusted Access - Self-Enroliment

Enrolling your token on this device:

If the MobilePASS+ application is not yet installed on your device:

Once the application has been installed. click the link below to envoll the token on your device.

Download and install it

ing diffic may copy the following code, open Mob then paste it

wolling th

RWSyb2xsbWVudFVSTD 1odHRwezov. 2Nsb3VkLmV LN XRpZC5h20ve2VsZm\Vucm3shG 1ibal JAXNDgINWOKUGF2c3BocmF2ZTOyNzk3

To envoll your token on another device

Please select a supported device below, and follow the instructions.

1f the Mobilef

Locate it on Apple App Store .
& AppStore
Download and install it

Open this page on your selected device, and follow the instruction's shown on the page

5+ application is not yet installed on your device:

To enol your token on your device using QR code, scan the code to the right using downloaded MobdePASS+ applcation on your device

After completing token enrollment, close the browser window

Copyright © 2007 - 2025 Thales Group. Al rights reserved

Bitte lassen Sie die Webseite mit dem QR-Code offen und nehmen Sie lhr Apple iPhone zur Hand.
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2.3.1 Aktivieren des Tokens

Offnen Sie die MobilePASS+ App auf lhrem Apple iPhone.

Herne ¥

128

Bewdolkt
H:14° T: 11°

Wetter

&287

Kalender

MobilePASS Wallet

Q Suchen

—_—

Einstellungen
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Lesen Sie sich die Inhalte durch und ,wischen” Sie zur nachsten Seite weiter.
Bei ,,Schnelleinrichtung” driicken Sie auf den Button , Jetzt aktivieren®.

Willkommen bei . Mehrere Konten
MobilePASS+ schiitzen

| Die Verwendung der SafeNet MobilePASS ' Schiitzen Sie sowohl Ihre privaten als ai
Authentifizierung verhindert, dass eine al | Ihre geschéftlichen Konten mit dersell

‘ Person auBer Ihnen auf Ihr Konto zugi | SafeNet MobilePASS+ Authentifikator—

| selbst wenn Ihr Password gehackt wi |

1

Jetzt aktivieren

@ schlieBen

MobilePASS+ bendtigt Zugriff auf Ih
Kamera, um QR-Codes zu scannen.

/
Weiter

»MobilePASS+* miiclﬁe auf die
‘ ¢ Kamera zugreifen. \
Scannen Sie den QR-Cod| MobilePASS+ darf e fi
o : 3 QR-Code fiir
El|'“'|Chtungsse'tje von M°b||eP_ ROt Um Ihre i Authentifikator-Einrichtung erfassen.
Authentifikator zu aktivieren.

Nicht erlauben Erlauben% J

Kein QR-Code?
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Scannen Sie den QR-Code von der Webseite in der MobilePASS+ App ein.

SafeNet Trusted Access thaces
SafeNet Trusted Access - Self-Enrollment

Enrolling your token on this device:
Ifthe MobilePASS+ appication s not yet installed on your device:

Once the application has been installed. cick the ink below o enroll the token on your device

Download and install it

In the event you are experiencing dificulties with enroling the token, you may copy the following code, open MobilePASS+ application. select Automatic Enroliment and then paste it

STD 2NsbIVKLMVILs Y 21FYkZnanZ6Y 3NXDX UQISDANDGINWOKUGF2c3BocmF2ZT0yNzk3

To enroll your token on another device

Please select a supported device below, and follow the instructions.

i08 v

If the MobilePASS+ appication is not yet installed on your device:

Locate it on Apple App Store
@ AppStore
Download and install it ’

Open this page on your selected device, and follow the instructions shown on the page

To enrol your token on your device using QR code. scan the code 1o the right using downloaded MobilePASS+ application on your device.

‘After completing token enrollment. close the browser window

Copyright © 2007 - 2025 Thales Group. Al rights reserved

Nach dem Scannen des QR-Codes erscheint folgende Startseite in der MobilePASS+ App. Driicken Sie
den Button ,,Start”, um zu beginnen.

Startseite

Richten wir nun Ihren MobilePASS+
Authentifikator ein.
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Lesen Sie sich die Inhalte der Informationsseiten durch und driicken Sie auf ,Weiter”.

Einmal-Passcode

MobilePASS+ erzeugt bei jeder Anmeldung
einen einmaligen Passcode. Dieser Passcode

ist online oder offline verfiigbar. Aktivieren Sie zum Verwenden der Push

{ } Authentifizierung die Benachrichtigungen
‘ MobilePASS+. Bestatigen Sie die

Anmeldeanforderung, anstatt einen Passcodes

Zum Anmelden diesen Code verwenden: einzugeben, Immerlr']:szr; Sie sich anmelde"»

(imvasel)

Dieser Code é@ndert sich, um lhr Konto
zu schiitzen.

Weiter | Weiter

Aktivieren Sie zum Verwenden der P!
Authentifizierung die Benachrichtigungi
MobilePASS+. Bestatigen Sie di
Anmeldeanforderung, anstatt einenRas
einzugeben, immer wenn 'Sie sich' anme

»MobilePASS+* mochte dir
Mitteilungen senden

Mitteilungen konnen Hinweise, Tone
und Symbolkennzeichen sein. Sie
kénnen in den Einstellungen konfigu=
riert werden. /

Nicht erlauben Eha{.lben
~

\

Weiter
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Erstellen und bestatigen Sie (2-fach!) lhren persénlichen 4-stelligen PIN-Code.

ACHTUNG: Bitte merken Sie sich diesen 4-stelligen PIN-Code.

‘ < Zuriick

PIN-Code erstellen i PIN-Code bestétigen

Ihr Administrator erfordert von lhnen den'* 1 Ihr Administrator erfordert von lhnen den
Schutz des Authentifikators durch einen H Schutz des Authentifikators durch einen 4=
stelligen Code J stelligen Code §

O O ONNE 1. O OHHOIHG

Face ID-Zugriff

Erlauben Sie MobilePASS+, Face ID zur
Bestatigung lhrer Identitét zu verwenden,
anstatt lhre Token-PIN einzugeben. =

Face ID verwenden

Spéter
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SchlieRen Sie die erfolgreiche Aktivierung ab, indem Sie auf den Button ,,Fertig” driicken.

Aktivierung
erfolgreich

Fertig

|| MobilePASS+

© HOoW7 8302

Darf ,MobilePASS+" Face ID
verwenden?

Ihr Gesicht ist fiir die Aktivierung
des Authentifikator-Zugriffs auf
biometrische Verfahren notwendig.

Nicht erlauben Erlauben
b
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Neben lhrem H-Schlissel sehen Sie nun den 6-stelligen Einmal-Passcode, den Sie zur Anmeldung am
Citrix-Portal bendtigen (siehe Seite 13 - Abbildung 2).

MobilePASS+
© Howm 8302

154 313

Gliickwunsch, Sie haben den vToken erfolgreich eingerichtet

(Hat etwas nicht geklappt? Dann klicken Sie hier)
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3. Anmeldung mit dem vToken (ab 22.12.2025, 06:30 Uhr)

Nachdem Sie Ihren vToken eingerichtet haben, kénnen Sie sich an Citrix anmelden.
Dazu rufen Sie in Ihrem Web-Browser (Internet Explorer, Firefox, Chrome etc.) die Seite
https://portal.herne.de auf.

Es 6ffnet sich folgende Citrix-Portal Seite:

Melden Sie sich an

Benutzername:

Kennwort:

Passcode:

& Stadt Herne

Senden

Falls keine Verbindung méglich ist, aktualisieren Sie den Citrix-Client. Download der
Citrix Workspace-App unter

Falls Sie Probleme mit der Anmeldung haben, wenden Sie sich bitte an die
Benutzerunterstiitzung unter 02323/16-1234

Abbildung 2: Citrix-Portal

Zur Anmeldung geben Sie unter ,,Benutzername” lhren H-Schliissel ein, unter ,Kennwort” Ihr
Kennwort, das Sie auch zur Anmeldung an lhrem dienstlichen PC nutzen, und unter
,Passcode” die 6-stellige Zahlenfolge, die durch lhren vToken generiert wird.
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4. Hilfestellung bei Problemen

Wenn Sie Probleme bei der Einrichtung des vTokens haben, wenden Sie sich bitte an die
Benutzerunterstltzung unter:

Tel: 02323/16-1234

Mail: it-service@herne.de
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