
1. Einleitung

1.1 Allgemeines zum vToken

Als vToken wird ein einmal-Passwort-Generator bezeichnet, der für die Anmeldung am Citrix-
Portal ein Passwort generiert.

Dieses Passwort muss bei jeder Anmeldung neu generiert werden.

Der vToken kann entweder auf einem PC (Windows, MacOS) installiert werden, oder auf dem 
Smartphone (Android, iOS) genutzt werden.

WICHTIG: Auf welchem Gerät Sie den vToken installieren, ist nicht wichtig. Er muss nicht auf 
dem Gerät installiert werden, mit dem Sie Citrix nutzen.

Sie können bspw. den vToken auf Ihrem Smartphone installieren und sich über Ihr Notebook an
Citrix anmelden.

1.2. Der Aktivierungsprozess

Für die Installation und Aktivierung des vTokens sind folgende Schritte notwendig:

- Weiterleiten der Freischaltungsmail auf das Gerät, auf dem der vToken genutzt werden soll

- Installation des vToken Programms auf dem Computer bzw. der App auf dem Smartphone

- Aktivierung des vTokens

Sie werden Schritt für Schritt durch diesen Aktivierungsprozess geführt. 

Dabei finden Sie immer einen Schritt auf einer Seite, um die Übersicht zu erleichtern.

WICHTIG: Sie werden im Laufe des Einrichtungsprozesses dazu aufgefordert werden, das 
Programm bzw. Die App „SafeNet MobilePASS“ zu installieren. 

Nachdem die Installation abgeschlossen ist, öffnen Sie bitte NICHT die App! 

Bei manchen Usern führt dies zu Problemen, was dazu führte, dass die App neu installiert 
werden musste.
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1.3. Anmeldung mit dem Token

Nachdem Sie Ihren vToken eingerichtet haben, können Sie sich an Citrix anmelden.

Dazu rufen Sie mit Ihrem Web-Browser (Internet Explorer, Firefox, Chrome etc.) die Seite 
https://portal.herne.de auf.

Es sollte sich folgende Seite öffnen:

Zur Anmeldung geben Sie unter „Benutzername“ Ihren H-Schlüssel ein, unter „Kennwort“ Ihr 
Kennwort, dass Sie auch zur Anmeldung an Ihrem dienstlichen PC nutzen und unter 
„Passcode“ die 6-stellige Zahlenfolge, die durch Ihren vToken generiert wird.

Nach der erfolgreichen Anmeldung, können Sie die Farm2013 öffnen.

WICHTIG: Starten Sie Citrix nur über den Browser! 

In Ihrer Taskleiste (am unteren, rechten Bildschirmrand) werden Sie zwar das gewohnte Citrix-
Symbol vorfinden, darüber lässt sich jedoch außerhalb des städtischen Netzwerks keine 
Verbindung zu Citrix aufbauen. 
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2. Vorbereitung

2.1 Wenn Ihr vToken-Antrag genehmigt wurde, erhalten Sie folgende Mail:

Inhalt der Mail:

Wenn Sie Ihren vToken auf einem dienstlichen Gerät nutzen wollen (z.B. dienstliches Notebook
oder Smartphone), müssen Sie an dieser Stelle nichts weiter tun.

Sollten Sie den vToken jedoch auf einem privaten Gerät nutzen wollen, leiten Sie diese Mail 
bitte an Ihre private E-Mail Adresse weiter.
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2.2. Der in der E-Mail zu sehende unterstrichene Link muss angeklickt werden und es öffnet 
sich automatisch der Browser (z.B. Firefox, Edge, Chrome).

Sollte dies nicht möglich sein, müssen Sie den Link manuell kopieren und in Ihrem Browser 
aufrufen.

Daraufhin öffnet sich folgende Website:
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2.3. Diese Schritte sind bisher für alle Gerätetypen gleich.

Die passende Anleitung für Ihr Gerät finden Sie hier:

1. Android

2. iOS

3. Windows 10
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3. Einrichtung unter Android
3.1. Drücken Sie auf das Symbol mit der Aufschrift „SafeNet“

Anschließend sollte sich der Play Store öffnen.
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3.2. Drücken Sie auf „Installieren“:

WICHTIG: Wenn die Installation abgeschlossen ist, öffnen Sie die App NICHT!
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3.3. Gehen Sie zurück zum Browser und drücken Sie auf „Enroll your MobilePASS token“:

Es sollte sich automatisch die App „MobilePass“ öffnen
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3.4. Unter „Create New Token“ sollte automatisch Ihr H-Schlüssel eingetragen sein. Wenn 
nicht, vergeben Sie dem Token einen Namen. Dieser kann frei gewählt werden.

Drücken Sie anschließend auf „ACTIVATE“

Sollte nun die Meldung kommen, dass die Aktivierung fehlgeschlagen sei, deinstallieren Sie 
bitte die App „SafeNet MobilePASS“ und führen die Schritte 3.1. bis 3.4. erneut durch
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3.5. Vergeben Sie nun eine PIN. Diese wird fortan jedes mal abgefragt, wenn Sie einen neuen 
Token anfordern.

Die PIN kann beliebig gesetzt werden, muss aber aus exakt vier Zahlen bestehen.

Drücken Sie anschließend auf „CONTINUE“:
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3.6. Nachdem Sie Ihre PIN festgelegt und bestätigt haben, erscheint der erste funktionsfähige 
Passcode. Dieser kann bereits einmalig zur ersten Anmeldung am Citrix-Portal verwendet 
werden:

11/28



4. Einrichtung unter iOS
4.1. Drücken Sie auf das Symbol „SafeNet" und drücken Sie auf „Öffnen“, wenn Sie gefragt 
werden:

Nach der Bestätigung öffnet sich der AppStore.

WICHTIG: Nachdem Sie die App installiert haben, starten Sie diese NICHT!
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4.2. Kehren Sie zurück in den Browser und drücken auf„Enroll your Mobile PASS token":

Anschließend öffnet sich die MobilePASS App.
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4.3.  Unter „Create New Token“ sollte automatisch Ihr H-Schlüssel eingetragen sein. Wenn 
nicht, vergeben Sie dem Token einen Namen. Dieser kann frei gewählt werden.

Drücken Sie anschließend auf „ACTIVATE“

Sollte nun die Meldung kommen, dass die Aktivierung fehlgeschlagen sei, deinstallieren Sie 
bitte die App „SafeNet MobilePASS“ und führen die Schritte 4.1. bis 4.4. erneut durch
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4.4. Vergeben Sie nun eine PIN. Diese wird fortan jedes mal abgefragt, wenn Sie einen neuen 
Token anfordern.

Die PIN kann beliebig gesetzt werden, muss aber aus exakt vier Zahlen bestehen.

Drücken Sie anschließend auf „CONTINUE“:
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4.5. Nachdem Sie Ihren PIN festgelegt und bestätigt haben, erscheint der erste funktionsfähige 
Passcode. Dieser könnte bereits einmalig zur ersten Anmeldung am Citrix-Portal verwendet 
werden:

16/28



5. Einrichtung unter Windows 10

5.1. Klicken Sie auf das violette Icon neben dem Text: „Download and install it“
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5.2. Dadurch wird die Internetseite des Windows-Stores aufgerufen. Um nun die App über 
Windows Store zu installieren, müssen Sie auf den Button „Herunterladen“ klicken.
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5.3. Es öffnet sich der Windows Store und Sie müssen wieder auf den Button „Herunterladen“ 
klicken. Nun beginnt der Download und die Installation wird ausgeführt. Sie werden 
benachrichtigt, wenn die Installation abgeschlossen ist.
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5.4 Die App kann jetzt über das Startmenü geöffnet werden – unter „zuletzt installiert“ oder 
indem Sie nach „MobilePASS+“ suchen:
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5.5. Wenn Sie die App geöffnet haben, müssen Sie unten auf den Button „Verwenden Sie eine 
Aktivierungszeichenfolge“ klicken.
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5.6. Markieren und kopieren Sie die lange Zeichenfolge aus der Mail (Rechtsklick -> Kopieren 
oder Tastenkombination Strg+C).
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5.7. … und fügen diese in das Textfeld „Registrierungscode hier einfügen“ ein (Rechtsklick -> 
Einfügen oder Tastenkombination Strg+V). Anschließend auf „Aktivieren“ klicken.
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5.8. Nun klicken Sie auf „Fortsetzen“, um die Informationen durchzugehen.
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5.9. Sie werden aufgefordert eine PIN zu vergeben, mit der Sie später auf ihren Token 
zugreifen können.
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5.10. Nun müssen Sie nur noch auf „Automatische Registrierung“ klicken, um das Setup 
abzuschließen.
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5.11. Um auf Ihren Token zuzugreifen, öffnen Sie die Anwendung und geben ihren unter 10. 
vergebenen Pin ein
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5.12. Nun wird Ihnen Ihr Token angezeigt. Auf der rechten Seite läuft ein Timer, wie lange der 
Token noch gültig ist. Wenn diese Zeit abgelaufen ist, können Sie auf das Wiederholen Symbol 
klicken, um einen neuen Token angezeigt zu bekommen. Es kann sein, dass sie ihren Pin 
erneut eingeben müssen.
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